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RESUMEN EJECUTIVO

a Constitucion de México reconoce el derecho de
acceso a las tecnologfas de informacién y comu-
nicacién (TIC). Sin embargo, el pais posee un bajo
indice de poblacién con acceso a internet.

La legislacién reconoce la neutralidad de la red, incluidos
los principios de no discriminacién y acceso libre. No
obstante se han documentado prdcticas contrarias a es-
tos principios. El Instituto Federal de Telecomunicaciones
(IFT) debe emitir lineamientos sobre gestién de trafico de
internet que implementen la obligacién legal de proteger
la neutralidad de la red.
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Las autoridades mexicanas han incrementado sus
facultades tecnologicas y legales de vigilancia de comu-
nicaciones. La legislacion no es clara y precisa en torno a
las autoridades facultadas ni las circunstancias en las que
la vigilancia puede llevarse a cabo. La legislacién, en oca-
siones, no reconoce el requisito de autorizacion judicial
para llevar a cabo medidas de vigilancia ni establece otras
salvaguardas contra el abuso.

Se ha documentado que varias autoridades han adquirido
software malicioso para vigilancia. La mayorfa de dichas
autoridades no posee facultades legales para la vigilancia
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Este informe se ha elaborado como parte del proyecto Examinando los derechos y las libertades en internet
en Latinoamérica (EXLILA) de la Asociacién para el Progreso de las Comunicaciones (APC).
El proyecto esté financiado por Open Society Institute (OSI) y APC y est4 coordinado por la ONG Derechos Digitales.
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de comunicaciones. Inclusive, se ha evidenciado que al-
gunas autoridades han utilizado el software malicioso en
contra de opositores politicos.

En México no se han documentado controles, filtros
o bloqueos de informacién generalizados en internet.
No obstante el derecho a la libertad de expresion en
internet se ve amenazado por el contexto de violen-
cia, particularmente grave en contra de periodistas.
Igualmente algunas interpretaciones del derecho a la
proteccién de los datos personales han derivado en
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ordenes de censura de enlaces a informacion de inte-
rés publico sobre casos de corrupcion y han sugerido
esquemas amplios de responsabilidad de intermedia-
rios.

Algunas iniciativas legislativas, por ejemplo, la iniciativa
para crear una ley sobre delitos informaticos, carecen de
rigor técnico y juridico, y amenazan con criminalizar usos
legitimos de tecnologia, afectando asi el ejercicio de de-
rechos en internet, e incluso, el funcionamiento integral
de la red.

ASOCIACION PARA EL PROGRESO DE LAS COMUNICACIONES
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INTRODUCCION

A pesar de ser uno de los paises mas poblados de
Latinoamérica y una de las economfas mas grandes de
la region, en México Unicamente el 51% de la poblacion
tiene acceso a internet’, un indice de penetracion bajo en
comparacién con otros paises de la region.

Existe una gran concentracion en el sector de las teleco-
municaciones. Por ejemplo, una sola empresa (Telmex)
posee el 60,2% del mercado de banda ancha fija y 89%
de banda ancha mévil.

A su vez, segun ha sido reconocido por organismos de
proteccién internacional de derechos humanos, México
atraviesa una grave crisis de derechos humanos, carac-
terizada por una situacién extrema de inseguridad y
violencia, desapariciones forzadas, ejecuciones extrajudi-
ciales, tortura y niveles criticos de impunidad?.

Los periodistas y los defensores de derechos humanos
se encuentran particularmente vulnerables a la violencia,
especialmente en los lugares en los que existe presencia
del crimen organizado y colusion con agentes estatales.
Como ejemplo, 67 periodistas han sido asesinados en la
Ultima década“.

1 Asociacion Mexicana de Internet (AMIPCI). (2015). Estudio
sobre los habitos de los usuarios de internet en México.
www.amipci.org.mx/images/AMIPCI_HABITOS_DEL_INTER-
NAUTA_MEXICANO_2015.pdf

2 Instituto Federal de Telecomunicaciones (IFT), Sistema de
Informacién Estadistica de Mercados de Telecomunicacio-
nes (SIEMT). siemt.ift.org.mx

3 Comisién Interamericana de Derechos Humanos.
(2015). Observaciones preliminares de la visita in loco
de la CIDH a México. www.oas.org/es/cidh/prensa/
comunicados/2015/112A.asp

4 Ibid.
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Lo anterior ha provocado que fendémenos de autocensura
disminuyan la disponibilidad de informacion de interés
publico en medios de comunicacion tradicionales y ha
convertido a internet en un recurso esencial para que las
personas puedan informarse sobre los asuntos que afec-
tan a su comunidad. Plataformas en internet incluso se
han convertido en espacios de protesta y critica politica
con mucha influencia sobre la opinién publica y sobre la
conducta de funcionarios y figuras publicas.

Por otro lado, el desarrollo de politicas y estrategias
de regulacién que tienen un impacto en internet se ha
incrementado en el debate publico, e incluso, se ha ma-
terializado en leyes, decisiones administrativas y judiciales,
en ocasiones amenazando el ejercicio de los derechos
humanos en internet.

A continuacion se desarrollard un breve resumen de la
legislacion, politicas y casos emblematicos del estado de
la libertad de internet en México.

ASOCIACION PARA EL PROGRESO DE LAS COMUNICACIONES
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MARCO NORMATIVO GENERAL: REGULACION
MAS IMPORTANTE SOBRE INTERNET EN EL PAIS

El articulo 6° de la Constitucién de México reconoce el de-
ber del Estado de garantizar el derecho de acceso a las TIC
incluido el servicio de internet. A su vez, la fraccién Il del
apartado B del mismo articulo dispone que las telecomuni-
caciones son servicios publicos de interés general que deben
ser prestados en condiciones de competencia, calidad, plu-
ralidad, cobertura universal, interconexién, convergencia,
continuidad, acceso libre y sin injerencias arbitrarias.

No obstante este reconocimiento constitucional amplio de
internet como servicio publico de interés general que debe
ser garantizado por el Estado y respetando condiciones de ac-
ceso libre, universal y sin injerencias arbitrarias, la legislacion
secundaria no siempre se encuentra acorde a este principio.

La Ley federal de telecomunicaciones y radiodifusion es
la norma que pretende implementar las obligaciones
constitucionales mencionadas respecto de internet. Esta
ley establece en sus articulos 145 y 146 principios sobre
neutralidad de la red que deben regir el servicio de ac-
ceso a internet. Dentro de los principios establecidos se
encuentran el de libre elecciéon, no discriminacién, priva-
cidad, transparencia y calidad, ademas de que limita las
posibilidades de gestién de trafico de internet por parte de
los proveedores del servicio.

EI'IFT, el 6rgano constitucional auténomo que funge como
regulador en la materia, aun debe implementar dichos
principios a través de la emision de lineamientos sobre
gestién de trafico de internet.

Por otra parte, la mencionada ley también establece, en
sus articulos 189 y 190, diversas medidas que permiten la
vigilancia de comunicaciones por parte de las autoridades.
Se obliga a las empresas de telecomunicaciones a conservar
un registro de datos de todos sus usuarios, como lo son
el origen y destino de las comunicaciones, la fecha, hora y
duracion de las mismas e incluso la localizacién geogréfica
de los dispositivos. La ley obliga a la conservacion masiva de
estos “metadatos de comunicaciones” por dos anos.

Asimismo, la ley establece obligaciones de colaboraciéon con
instancias de seguridad vy justicia, tanto para empresas de
telecomunicaciones como para aquellas que proveen aplica-
ciones, contenidos o servicios en internet. Entre las formas
de colaboracion, la ley sefiala la entrega de metadatos, la
intervencion de comunicaciones privadas y la localizacion
geografica en tiempo real de dispositivos de comunicacion.
Lo anterior sin que la ley fije de manera clara, precisa y de-
tallada qué autoridades pueden solicitar dicha colaboracion
0 bajo qué circunstancias. Tampoco se establece de manera

explicita la necesidad de autorizacién judicial u otras medi-
das de transparencia y rendicion de cuentas para prevenir o
evitar el abuso de las medidas de vigilancia.

Otras leyes también contemplan medidas de vigilancia es-
tatal. EI Codigo nacional de procedimientos penales, por
ejemplo, otorga facultades a las procuradurias de justicia
y fiscalias de investigacion del pais para la intervencion de
comunicaciones privadas, incluido el acceso a metadatos,
previa autorizacién judicial, asi como la facultad de requerir
la localizacién geogréfica en tiempo real de dispositivos de
comunicacion, aunque en este caso el cddigo no establece
control judicial. Las autoridades encargadas de la investiga-
cion de delitos también encuentran facultades similares en
la Ley general para prevenir y sancionar los delitos en mate-
ria de secuestro (articulos 24 y 25) y la Ley federal contra la
delincuencia organizada (articulos 8 y 16 a 28).

Lla Ley de seguridad nacional otorga al Centro de
Investigacién y Seguridad Nacional la posibilidad de interve-
nir comunicaciones privadas, aungue se utiliza un lenguaje
vago respecto de las circunstancias en las que la prevencién
de “amenazas a la seguridad nacional” puede justificar este
tipo de medidas. En igual sentido, la Ley de la policia federal
otorga facultades a esa dependencia para llevar a cabo me-
didas de vigilancia para la prevencion de delitos.

Otra ley que tiene implicaciones para el entorno digital en
Meéxico es la Ley federal de proteccion de datos personales
en posesion de los particulares, la cual reconoce los dere-
chos de acceso, rectificacién, cancelacion y oposiciéon de
datos personales, derechos que las empresas de internet
que ofrecen servicios en el pais deben cumplir.

No obstante la proteccion a datos personales que esta ley
puede ofrecer para los usuarios de internet, el Instituto
Nacional de Acceso a la Informacién y Proteccion de Datos
(INAI) también ha interpretado esta ley de maneras que
comprometen el derecho a la libertad de expresiéon en
internet, al considerar que el derecho de rectificaciéon y
cancelacién de datos personales otorga a las personas el
derecho a exigir que intermediarios de internet, como las
empresas que ofrecen servicios de busqueda, remuevan
enlaces a peticiéon de una persona que considere que el
contenido enlazado afecta su reputacién o constituye un
uso no autorizado de datos personales.

Finalmente, el Codigo penal federal contempla diversos
delitos que tienen una implicacién directa sobre internet,
por ejemplo, los delitos de acceso ilicito a sistemas y equipos
de informatica contemplados en los articulos 211 bis 1-7.

ASOCIACION PARA EL PROGRESO DE LAS COMUNICACIONES
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CASOS PROBLEMATICOS: CASOS JUDICIALES

Y NO JUDICIALES

La disputa en México por los derechos en internet se ha
intensificado en afos recientes. Algunos casos que ejem-
plifican esa disputa se resefian a continuacion.

JUICIO DE AMPARO EN CONTRA DE
LA LEY DE TELECOMUNICACIONES

Ante las disposiciones de la Ley federal de telecomunica-
ciones y radiodifusion que disponen la conservacion de
metadatos de usuarios de telecomunicaciones y otras in-
vasiones a la privacidad de las comunicaciones, un grupo
de personas interpuso un juicio de amparo para combatir
su constitucionalidad.

Dado que las medidas de vigilancia de comunicaciones se
realizan, por naturaleza, en secreto, el reconocimiento de
la legitimacion procesal para impugnar estas medidas era
complicado, pues para que una persona pueda combatir
judicialmente una ley, normalmente debe demostrar que
esa ley le afecta por su propia entrada en vigor o porque
le ha sido aplicada.

La decision en primera instancia reconocié la legitimacion
procesal de cualquier persona de impugnar medidas de vi-
gilancia encubierta como las impugnadas. Sin embargo, al
analizar el fondo del asunto consider6 constitucionales las
medidas, en particular, dado que las mismas persiguen el
fin legitimo de la proteccién de la seguridad. La decision ha
sido impugnada y seré resuelta en definitiva por la segunda
sala de la Suprema Corte de Justicia de la Nacién.

HACKING TEAM EN MEXICO

En 2015 fueron publicados documentos internos de la
empresa italiana Hacking Team, los cuales revelan que
numerosas autoridades mexicanas adquirieron software
malicioso de espionaje, la mayoria de ellas, sin siquiera
tener facultades constitucionales o legales para intervenir
comunicaciones privadas®®.

5 Angel, A. (2015, 7 julio). México, el principal cliente de una
empresa que vende software para espiar. Animal Politico.
www.animalpolitico.com/2015/07/empresa-de-hackers-
exhibida-por-venta-de-software-espia-a-paises-represores-
y-mexico-resulta-su-principal-cliente

6 Angel, A. (2015, 21 julio). Sedena negocié compra de soft-
ware de Hacking Team en 2015 para espiar a 600 personas.
Animal Politico. www.animalpolitico.com/2015/07/sedena-
negocio-compra-de-software-a-hacking-team-en-2015-pa-
ra-espiar-a-600-personas

Ademas fue revelado que México es el mejor cliente de
Hacking Team, pues en este pais se concentran la mayor
cantidad de clientes vigentes o potenciales y es el que le
representa mayores ganancias a la empresa italiana’.

Dentro de las autoridades que figuran como clientes de
Hacking Team se encuentran la Secretaria de Planeacion y
Finanzas de Baja California, la Secretaria de Gobierno de
Jalisco, y las oficinas de los gobernadores de Querétaro y
Puebla, e incluso, empresas estatales como PEMEXE. Dichas
autoridades no poseen facultades constitucionales o legales
para llevar a cabo la intervenciéon de comunicaciones priva-
das, por lo que la contrataciéon y uso del software y equipo
comercializado por Hacking Team, a través de empresas
intermediarias en México, es abiertamente ilegal. Inclusive,
se ha demostrado que autoridades como el gobierno del
Estado de Puebla han utilizado el software adquirido a
Hacking Team para espiar a adversarios politicos®.

Adicionalmente, fue revelado que la Secretaria de Defensa
Nacional sostenfa conversaciones para adquirir el software
de Hacking Team denominado “Pegasus”. Segun docu-
mentos revelados, el ejército mexicano buscaba obtener la
capacidad para infectar y espiar a 600 objetivos de manera
simultanea'®, a pesar de que esa institucién no posee fa-
cultad legal alguna para llevar a cabo la intervencién de
comunicaciones privadas de la poblacion civil.

CENSURA DE ENLACES EN INTERNET
POR PARTE DEL INSTITUTO
NACIONAL DE TRANSPARENCIA,
ACCESO A LA INFORMACION Y
PROTECCION DE DATOS

El' INAI resolvi6 recientemente ordenar al buscador
Google la remocion de tres enlaces a paginas de internet
que mencionan el nombre de un empresario’. EI INAI
basé su decision en una interpretacion extensiva de los

Angel, A. (2015, 7 julio). Op. cit.
Ibid.

9 Aroche, E. (2015, 22 julio). El Gobierno de Puebla utilizé el
software de Hacking Team para espionaje politico. Animal
Politico. www.animalpolitico.com/2015/07/el-gobierno-de-pue-
bla-uso-el-software-de-hacking-team-para-espionaje-politico

10 Angel, A. (2015, 21 julio). Op. cit.

11 Instituto Nacional de Transparencia, Acceso a la Infor-
macion y Proteccion de Datos Personales (INAI). (2015).
Procedimiento de Proteccién de Datos Personales. http:/
inicio.ifai.org.mx/pdf/resoluciones/2014/PPD %2094.pdf
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derechos de cancelacién y oposicién de datos personales,
implementando asi la doctrina europea elaborada por el
Tribunal de Justicia de la Unién Europea conocida popu-
larmente como “derecho al olvido” 2.

Dentro de los enlaces cuya censura fue ordenada, se
encuentra el enlace a una nota periodistica de la Revista
Fortuna que documenta la posible comision de actos de
corrupcion gue involucran a una empresa de transporte y
a funcionarios publicos, incluyendo a la familia de un ex-
presidente de México'. La orden de censura de parte del
INAI constituye un precedente sumamente amenazante
para el derecho a la libertad de expresion.

La decision del INAI ha sido combatida judicialmente por
parte de la empresa Google y por la Revista Fortuna, por
lo que la decision se encuentra suspendida. No obstante,
empresas de manejo de reputacion se han visto incentiva-
das para amenazar a medios digitales para la remocién de
informacion en internet relacionada con figuras publicas
aduciendo los derechos de cancelacion y oposicion de
datos personales de sus clientes.

PRACTICAS CONTRARIAS
A LA NEUTRALIDAD DE LA RED

No obstante que, como se ha resefiado, la Constitucion
y la Ley federal de telecomunicaciones y radiodifusion
reconocen y protegen la neutralidad de la red, el proceso
de expedicion de lineamientos sobre neutralidad de la red
por parte del IFT no se ha iniciado a pesar de haber sido
programado para agosto de 2015™.

Asimismo, se ha documentado una serie de practicas con-
trarias a la neutralidad de la red que se han promovido
de manera intensiva tanto por proveedores de acceso a
internet, como por proveedores de aplicaciones y servicios
e incluso con colaboracion del gobierno federal; como
es el caso de las ofertas de zero rating o del programa
internet.org o Free Basics, de Facebook™.

12 Red en Defensa de los Derechos Digitales (R3D). (2015).
Decision del INAI compromete libertad de expresion. r3d.mx/
wp-content/uploads/2015/01/posicionamiento_IFAIGOOGLE.
pdf

13 Pérez, A.L. (2007, febrero). Fraude en Estrella Blanca alcan-
za a Vamos México. Revista Fortuna, V1(49). revistafortuna.
com.mx/opciones/archivo/2007/febrero/htm/fraude_estre-
lla_blanca_vamos_mexico.htm

14 Instituto Federal de Telecomunicaciones (IFT). (2015).
Programa Anual de Trabajo. www.ift.org.mx/comunicacion-
y-medios/informes/programa-anual-de-trabajo-2015

15 R3D. (2015). Neutralidad de la Red en México: Del dicho
al hecho. Informe sobre practicas contrarias a la neu-
tralidad de la red ejercidas por proveedores de servicio
de internet en México, 2015. s3.amazonaws.com/f.cl.ly/
items/3K2T3v0b452g0a1C0d2E/R3D %20-%20Neutrali-
dad%20de%20la%20red%20en%20Mexico%202015.pdf
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A pesar de la documentacion de practicas contrarias a la
neutralidad de la red, como las practicas de zero rating, el
IFT ha sido omiso en actuar ante estas violaciones, con lo
cual se abre la puerta a la normalizacién de este tipo de
practicas en perjuicio del derecho a la libertad de expre-
sion en internet.

INICIATIVA DE LEY
SOBRE DELITOS INFORMATICOS

En octubre de 2015, el Senador Omar Fayad presentd
una iniciativa de Ley federal para prevenir y sancionar los
delitos informaticos'®. La ley propuesta habria establecido
una serie sanciones severas sobre una amplia gama de
conductas'.

Por ejemplo, el articulo propuesto sobre “delitos contra
sistemas informaticos” posefa una redaccién tan deficien-
te que habria impuesto una pena de hasta 15 afnos de
prision “al que dolosamente (...) realice cualquier acto
que altere el funcionamiento de un sistema informatico”,
lo cual habria efectivamente criminalizado una cantidad
enorme de usos legitimos y cotidianos de tecnologfa.

Igualmente, una serie de delitos denominados “contra
la divulgacion indebida de informacion de caracter per-
sonal” habrian convertido en crimen cualquier uso de
informacién personal no consentida, aun cuando dicho
uso no produjera un dafio o la informacién divulgada sea
de interés publico. Otros conceptos como el de “arma
informatica” o “terrorismo informéatico” también poseian
un lenguaje vago e impreciso que podria haber tenido
graves implicaciones para el ejercicio del periodismo y
otros ejercicios del derecho a la libertad de expresion.

Adicionalmente, la iniciativa de ley establecia diversas me-
didas que habrian afectado la privacidad de los usuarios
de internet, obligando, por ejemplo, a toda compafifa de
telecomunicaciones e internet a conservar datos sobre
el uso de internet de todos sus usuarios y a entregarlos
a autoridades sin que la ley estableciera ningun tipo de
salvaguarda contra el abuso de dichas medidas.

La polémica levantada por la presentacion de la iniciativa
provocd su remocion a solamente una semana de haber
sido presentada en el Senado de la Republica. No obs-
tante, se ha anunciado la apertura de un proceso para
construir una nueva iniciativa de ley que establezca nue-
vos delitos informéticos.

16 www.senado.gob.mx/sgsp/gaceta/63/1/2015-10-27-1/assets/
documentos/Inic_PRI_Ley_Delitos_Informaticos.pdf

17 R3D. (2015). 10 puntos clave sobre la Ley Fayad, la
peor iniciativa de ley sobre internet en la historia. r3d.
mx/2015/10/28/10-puntos-clave-sobre-la-leyfayad-la-peor-
iniciativa-de-ley-sobre-internet-en-la-historia
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A pesar de que la Constitucién reconoce como dere-
cho el acceso a las TIC, como internet, México posee
un indice bajo de poblacién con acceso a internet. Es
necesario que el gobierno implemente politicas ten-
dientes a conseguir la cobertura universal.

Si bien la Ley federal de telecomunicaciones y radiodi-
fusion reconoce la neutralidad de la red, y en concreto,
los principios de no discriminacién y acceso libre, se
han identificado practicas contrarias a estos principios.
Es indispensable que el IFT dicte los lineamientos sobre
gestion de trafico y neutralidad de la red, de mane-
ra que el instituto tenga la posibilidad de verificar el
cumplimiento de las obligaciones legales de los pro-
veedores de acceso a internet y, en su caso, tenga
la posibilidad de aplicar las sanciones que considere
pertinentes.

La legislacion y la practica de medidas de vigilancia de
comunicaciones carece de claridad, precision y de las
necesarias salvaguardas en contra del abuso. Es nece-
sario que la legislacién defina de manera precisa las
autoridades facultadas para llevar a cabo medidas de
vigilancia, las circunstancias en las que dichas auto-
ridades pueden utilizar dichas medidas y, de manera
importante, es indispensable que existan salvaguardas
contra el abuso como el control judicial, el derecho de
notificaciéon al afectado y medidas de transparencia y
supervision independiente.

Se han detectado casos de adquisicion y utilizacion ile-
gal de software malicioso de vigilancia, sin embargo,
no ha sido impuesta ninguna responsabilidad adminis-
trativa o penal. Es necesario que los casos de vigilancia
ilegal, particularmente aquellos cometidos por agen-
tes estatales no permanezcan en la impunidad, pues
de lo contrario se fomenta su repeticion.

7 / EXLILA - MEXICO

Si bien no existen controles de informacién, filtros o
bloqueos generalizados de informacion en internet,
el derecho a la libertad de expresién en internet en
México se encuentra amenazado por los amplios indi-
ces de violencia, en particular en contra de periodistas.
Asimismo, algunas decisiones administrativas, como la
adoptada por el INAI ordenando la remocion de enla-
ces a informacién de interés publico, comprometen el
libre flujo informativo en internet. Es importante que
cualquier enfoque restrictivo de la libertad de expre-
sién en internet cumpla de manera estricta con los
estandares internacionales en la materia, y de manera
particular, se tenga en cuenta el impacto que tales
decisiones pueden tener para el funcionamiento de
internet.

Existe la intencién de reformar o crear nueva legislacion
para sancionar conductas que se llevan a cabo a través
de sistemas informaticos. Algunos intentos, como la
iniciativa conocida como Ley Fayad, han carecido de
precision técnica y habrian fomentado un enfoque
abiertamente restrictivo del derecho a la libertad de
expresion en internet. Es recomendable que cualquier
legislacion de delitos informaticos sea redactada con
cuidado de no criminalizar usos legitimos de tecnolo-
gia. A su vez, debe tomarse en cuenta el impacto que
delitos informéticos redactados de manera deficiente
pueden tener en los derechos humanos y en el funcio-
namiento de internet.
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