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INTRODUCCION a la VERSION en ESPANOL

En este nuevo trabajo realizado para APC, estamos introduciendo conceptos
principales y comparaciones practicas que permiten a cualquier usuario de
sistemas de informacién, sean o no informaticos, disponer de los elementos
basicos necesarios para tomar decisiones respecto a la seguridad y los
resguardos necesarios para la gestion de su informacion.

Respecto al informe original en inglés, hemos tomado la facultad de reformular
los conceptos a fin de hacerlos mas claros a la ideocincracia de nuestro idioma 'y
region, asi como incorporamos, donde se han dado novedades tecnoldgicas,
nuevos elementos de comparacion.

Dia a dia aparecen nuevas opciones tecnoldgicas y otras reducen los costos
haciendo que los equipos o dispositivos que no se podian usar ayer, hoy sean
una opcion real.

Del mismo modo, vamos avanzando en el conocimiento de los sistemas de
seguimiento y monitoreo de informacion y al mismo tiempo, de las posibilidades
de prevencion y resguardo que podemos definir, cuando es posible hacerlo.

Es importante que, sean individuos u organizaciones de cualquier tipo,
conozcamos el contexto tecnoldgico, legal, politico y social en que operamos con
nuestra informacion.

Sean datos econémicos, sociales, politicos y/o particulares, todos son pasibles
de ser perdidos, modificados, revisados y copiados para un sin fin de objetivos,
licitos 0 no, y cada una de esas posibilidades deben ser tenidas en cuenta en
nuestro trabajo de todos los dias.

Agradecemos la colaboracién en la traduccion inicial de Antonio C. Alvarez.
Carlos E. Alvarez

Wamani Networks
Marzo 2003
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ELEMENTOS INICIALES de ANALISIS

Como en todo analisis de sistemas, siempre es conveniente tratar de definir
cuales son los elementos que interactuan en él.

Aunque podremos ver en las siguientes secciones los grandes temas que
conforman la tematica de seguridad y privacidad en la informacion, creemos
conveniente clarificarlos inicialmente.

Elementos que conforman este tema:

-Programas que gestionan los datos

-Sistema operativo y control de acceso, usuarios y permisos.
-Equipo de computacion y almacenamiento de datos

-Sistemas de copias y resguardo de datos

-Interconexion de los sistemas en red

-Interconexion a sistemas de comunicaciones

-Virus e intrusiones informaticas.

-Sistemas de seguridad y control de acceso fisico a los equipos
-Sistemas y normas legales que afectan potencialmente su trabajo.

Interconexion Redes

Control
Comunicaciones
INFO
DATA
Programas
Equipo Sistema

(PC, Notebook, etc) Operativo

Control aberturas

Habitat de los sistemas Control Acceso
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1 - INTRODUCCION A LA SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Introduccioén

Usar computadoras es una actividad compleja. Para usarlas apropiadamente no sélo
debe aprender las funciones del procesador de texto o base de datos que utiliza; también
necesita aprender a organizar su computadora y la informacion que contiene para
protegerla contra la pérdida accidental (o no) de su informacion.

También es importante preparar su computadora, su informacion y su lugar de trabajo
(oficina, hogar, institucion), para prever la posibilidad de dafio externo deliberado que
podrian causar tanto los virus de computacion, cada vez mas comunes, la intercepcion
de informacion, el monitoreo de sus comunicaciones, asi como los procedimientos (licitos
0 no) de las fuerzas estatales u otras que puedan oponerse a su trabajo.

Este resumen es el primero de una serie sobre la seguridad (y privacidad) de la informacion.
Deberia leerse junto con los otros resimenes que se concentran en los aspectos practicos
de la seguridad. Ellos tratan los siguientes temas:

Resguardando sus datos

Las contraseinas y el control de acceso
Usando encriptaciéon y firmas digitales
Los virus de computacion

Usando Internet con seguridad
Viviendo bajo vigilancia

Este resumen define los puntos basicos principales que necesita considerar al encarar la
seguridad de sus computadoras y sistemas. Los otros capitulos miran en mas detalle los
rasgos que se mencionan aqui.

Mucho de lo que se discute en este capitulo es tedrico. No puede proscribirse en forma
genérica, porque es dependiente de las necesidades y circunstancias del individuo (y/o
de su organizacion). Aunque el volumen del resumen puede parecer demasiado e
intimidante, leyéndolo lograra un contexto adecuado para luego integrar los conceptos
que se desarrollan en los otros capitulos, dandole los elementos como para lograr definir
un sistema de seguridad en lugar de un poco fiable sistema de proteccion.

La necesidad de seguridad

La Seguridad de la informacion (también conocida como “"Seguridad en informatica” o
Infosec) es la teoria y practica de usar computadoras y sistemas de informacion
considerando que:

-Se prevea la pérdida accidental o dafio a la informacién y a los sistemas de las
computadoras por las personas que las usan;

-Se desarrollen y preparen los sistemas para asegurar tanto fiabilidad y como
seguridad (eso significa: proteger sus equipos, prevenir los virus, las fallas de
hardware, etc.),

-Se protega del acceso no autorizado de otros (es decir: los hackers / crackers y
otras personas que se interesen en influir en lo que usted o su organizacién esta
haciendo) causando la pérdida accidental o deliberada o dafio a sus datos y equipos.
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1 -INTRODUCCION A LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La lista anterior de amenazas potenciales a la seguridad, estd en orden decreciente de
probabilidad.

Los objetivos de una buena seguridad

Los ingredientes de un buen plan de seguridad de informacién plantean controlar el
nivel de sensibilidad de los datos, la seguridad, el acceso, y la perfomance de sus datos
y sistemas:

-La informacion debe controlarse segun su sensibilidad - esto le exige que
decida qué seguridad requiere cierta informaciondeterminada, y clasificarla luego
en funcién de su grado de sensibilidad (impacto o efectos de tenerla o no, de que
la copien para terceros, de perderla o de que sea reemplazada por datos erréneos
0 equivocados) y su caracter de irremplazabilidad (es decir, que no pueda
recomponerse o volver a conseguirse en todo o en parte);

-Las barreras de Seguridad deben prevenir el acceso desautorizado o la
alteracion de datos - usted debe combinar las barreras fisicas (como las
cerraduras) con las barreras légicas o programables (como partes de programas
de computacion o del sistema operativo de la computadora);

-Las personas deben poder acceder la informaciéon que necesitan usar de la
manera mas eficiente. Esto exige que las personas entiendan cémo es el sistema
de acceso a la computadora, el uso del sistema de informacion, y dispongan de
las claves de acceso pertinentes de forma tal que pueda satisfacerse las
necesidadesde dichos usuarios.;

Coémo acercarse a la seguridad de la informacion

La mejor manera de acercarse a el problema es desarrollar sistemas y ciclos:

Los Sistemas son los métodos por los cuales la informacion es asegurada - por ejemplo
la organizacion de la informacion dentro de su computadora para que sea mas facil
encontrarla o resguardarla;

Los Ciclos son periodos de tiempo en los que la seguridad de la informacién y su integridad
se revisan y evaluan - por ejemplo: podria tener ciclos para cambiar las contrasefias y
otros para realizar una copia de resguardo de sus datos en forma regular.

La seguridad es un proceso y no un producto. NO puede comprar seguridad e instalarla.
Necesita definir un sistema que implica un conjunto de tareas y procedimientos (y
seguramente algun equipamiento especifico) de acuerdo a su forma de trabajar, sus
necesidades, los tipos de riesgo y niveles de seguridad que requiera su tarea asi como
los posibles recursos (econdmicos, expertos informaticos, etc) que pueda utilizar.

Evaluando los riesgos

Los riesgos cotidianos mas comunes que probablemente puede enfrentar son, en orden
decreciente de probabilidad:
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-los errores del mismo usuario (manipulando mal sus datos, anulando los medios
de comunicacién, borrando o reemplazando accidentalmente datos ya almacenados
o por almacenar)

-los problemas con el software (sobre todo Windows) por mal funcionamiento
-el dafio deliberado (los virus, el dafio motivado)

-fallas en el equipo.

-el robo o sustraccién de equipos

-problemas en la alimentacion de energia de sus equipos, desastres naturales
y accidentales (inundaciones, terremotos y/o incendios, etc).

También habra riesgos que solo pueden ser aplicados a su persona, como resultado del
tipo de trabajo que realiza, o debido a la situacién particular de su equipo (ubicacién
geografica, ambiente de trabajo, etc).

Cuando organiza su informacion, sus sistemas y equipos, necesita considerar qué riesgos
encara y como puede planear acciones y resultados para cada contingencia. En el ambito
de grandes organizaciones (estatales, empresariales, organismos internacionales) esto
se denomina "Plan de contingencia” y esta orientado a garantizar, en la medida de lo
posible, la continuidad del trabajo aunque puedan suceder determinados escenarios.

¢ Considere varios escenarios "Que pasaria si ...":

Como sus datos podrian perderse, transferirse en forma no autorizada, comprometer su
integridad (modificarse) o dafiarse accidentalmente?

Para cada escenario que pueda prever, considere el posible riesgo de que esa serie de
eventos pueda pasar; qué medios técnicos podria usar para recuperar o proteger los
datos o la informacion, y como reducir el riesgo de que ocurran; las consecuencias de
tomar esas acciones (podria preveer el riesgo propuesto ante un incendio, por ejemplo,
guardando copias de informacién en otra ubicacién, pero tendria que encontrar también
una manera de proteger esas copias de otros riesgos, como el robo).

Para cada una de sus soluciones, evalue la posibilidad (y la pérdida) que el riesgo conlleva
contra el costo o dificultad de la solucion técnica y decida si merece la pena el tiempo, el
dinero y el esfuerzo. Por ejemplo, si ha puesto una copia de un archivo en Internet, o lo
distribuy6 a muchas personas, no necesita darle el mismo nivel de protecciéon que a uno
sus propios archivos locales mas confidenciales.

Trate de plantear sistemas simples, realizables - introduzca procedimientos, sistemas y
ciclos para tratar con cada riesgo uno-por-uno. Si intenta contemplar todo de una vez, la
tarea puede parecer agobiante. Puede encontrar que una forma de prevenir un riesgo
resuelve a menudo los problemas creados por otro. Por ejemplo, puede desear
resguardarse contra un robo, y puede determinar que los mismos procedimientos pueden
servir contra una intervencion del estado o de otros que se oponen a su trabajo.

Cuidando su informacion

En general, el 75% de la pérdida de informacién o dafios en los sistemas son causados
por el error del personal, en lugar de por la accidon de fuerzas externas (como hacker/
crackers o virus). Analice sus propias capacidades para encarar la seguridad de la
informacion, e identifique donde necesita entrenamiento adicional o recursos para realizar
las tareas necesarias para responder a sus necesidades.
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Organizacion

Desde los gabinetes donde guarda sus archivos a los discos flexibles, pasando por como
genera, resguarda y recupera la informacion, forma parte de como organiza sus datos.

Necesita asegurarse que sea:

Accesible - necesita encontrar las cosas cuando las necesita - eso no significa
necesariamente que adopte estructuras estrictas, pero todos aquéllos que
necesitan acceder a sus datos, deben saber donde estan y cémo llegar a ellos.

Cuantificable - necesita tener una idea precisa lo que tiene, para poder evaluar si
ha sido afectado por una pérdida, un robo o una intrusién - deberia notar cualquier
manipulacién de sus computadoras o sistemas de archivos, asi como si todo su
software esta propiamente registrado en caso de que alguien lo quiera verificar, o
si es consciente del volumen de papel e informacion digital que almacena vy si
contiene informacion que podria ser considerada ilegal.

Transparente - considerando el caso de que usted o alguna otra persona importante
en su red de trabajo sea detenida o eliminada o se vea afectada por una enfermedad
o0 alguna accion mas deliberada, de forma de poder contemplar que otras personas
puedan necesitar acceder a sus datos para continuar con su trabajo.

Recuperable - necesita poder reconstruir los datos facilmente si se dafan - eso
significa que trata de tener la informacidén mas “0til" en sus archivos principales y
trate de tener una cantidad minima de datos inutiles o superfluos que complican el
proceso de organizacion y resguardo de su informacion.

Desarrollar y organizar un buen sistema de informacion es un proceso de aprender, y
experimentar con ideas diferentes hasta que encuentre un sistema que pueda aplicara
su trabajo, a quienes trabajan con usted y que contemple sus formas de trabajo y niveles
de riesgo. Aprenda de sus errores.

Las barreras de Seguridad

Como ha notado antes, necesita preparar barreras para que las personas no accedan a
su informacién a menos que asi lo decida.

La informacion guardada sobre soporte en papel es bastante facil de proteger porque es
voluminosa; deberia detectar cualquier sustraccion. La informacion digital o electrénica
es mas dificil de controlar porque se copia muy facilmente; alguien podria irrumpir en su
oficina con una computadora portatil, transferir “su” informacion hacia el otro equipo, y
usted no tiene manera de saber que informacion han llegado a copiar.

Una palabra de cautela - si su sistema también dispone de un buen indice, o una
muy buena clasificacién de archivos y cajas o directorios, entonces es mas facil
para las personas localizar la informacién delicada dentro de ese sistema de archivo.

Por consiguiente, es una buena idea tener algunas excepciones e incluso algunas
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1 -INTRODUCCION A LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

reglas practicas "iloégicas” respecto a su propia forma habitual de trabajo, de manera
de asegurarse que sus archivos mas sensibles no se detecten facilmente a otros
que tengan capacidad para analizar su "légica” de trabajo. En concreto: considere
aplicar “distintas” logicas de organizacion a su trabajo de organizacién de archivos.

Protegiendo su informacién

Hay varias maneras en que su informacion puede verse comprometida (en orden creciente
de severidad):

La infiltracién - las personas que desarrollan su trabajo en su oficina, o formando
parte del grupo con quien trabaja, pueden lograr un acceso mas facil a su
informacion;

El robo - las personas logran acceder a sus equipos, a su computadora o a la
informacion (copiando, dafiando y/o destruyendo);

Los procedimientos estatales - el uso del poder del estado para ganar acceso a
sus sistemas y computadoras y llevarse su informacion (vea la discusion debajo);

Incendio provocado - la manera mas rapida y eficaz de prevenir el trabajo de
activistas o competidores, es incinerar su equipo e informacién, como para evitar
que puedan seguir trabajando eficazmente en el futuro.

Resguardarse contra los primeros dos es bastante simple - las barreras de acceso basicas
y las medidas de seguridad previenen sobre el acceso ilegal, y si el hecho ocurre, puede
reponerse rapidamente.

Resguardarse contra procedimientos legales (o no tanto) y el incendio provocado es mas
dificil, y finalmente inutil. Prevenirse eficazmente contra un incendio provocado puede ser
caro, y se resuelve mas eficazmente guardando copias de la informacién importante y
archivos en otra ubicacion.

Ser eficaz para reponerse de las consecuencias inmediatas de un ataque o de una
incursion, implica que debe asegurar también que siempre puede solicitar el acceso o
pedir prestado una computadora compatible con el equipo que estaba usando.

La Intervencion Estatal

Resguardarse de una accion de los organismos estatales implica un conjunto diferente de
problemas.

El propésito de tener barreras de acceso es aumentar la cantidad de tiempo necesario
para ganar acceso a su informacion. Aquéllos que buscan acceso en forma circunstancial
a sus datos y equipos pueden detenerse si tiene buenas barreras de acceso que les
implique usar mucho tiempo en ser superadas.

Cuando las acciones son producidas por actos estatales oficiales, no tienen este
condicionamiento. Pueden actuar abiertamente todo el tiempo necsario. Puede emplear
personal y herramientas de especialistas para ayudarles a conseguir el acceso a sus
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datos. También tienen los recursos juridicos completos como para anular cualquier accion
que usted haga para detener o frustrar sus esfuerzos por lograr el acceso. Y tarde o
temprano, lo conseguiran.

No importa qué seguridad fisica tenga usted en el lugar de trabajo; los funcionarios del
estado entraran en sus ambientes y pertenencias violentamente y destruiran o quitaran
el equipo de computacion si ellos creen que tiene la informacion oculta alli. Incluso si
ellos no estan contentos, tomaran a las personas que ellos creen tienen la informacion
que buscany los retendran o los interrogan hasta que ellos se la revelen . Los mas grandes
riesgos normalmente se presentan cuando tiene un buen sistema de seguridad, ya que
las personas que poseen las contrasefias de los sistemas o los cédigos de encriptacion,
0 quién conoce la situacién de como se resguardaron los datos, seran las que reciban la
mayor presion para revelar lo que saben.

Aunque las barreras de acceso no proporcionan una proteccion eficaz a la accion del
estado, pueden proporcionarle tiempo valioso para permitir que tome otra accion. Por
ejemplo, llamar al apoyo legal u a otra organizacion que le pueda proporcionar la ayuda
necesaria. Si usted tiene buena una buena seguridad fisica, también podria tener tiempo
de encriptar las bases de datos sensibles, o resguardar su trabajo actual fuera de la
computadora, en algun lugar oculto, para el caso de que se lleven la computadora.

La mejor defensa contra las incursiones del estado es tener muchas copias de la
informacién que estima mas valiosa repartida entre varios personas. En caso de una
incursion ellos pueden hacer circular las copias y pueden publicar el trabajo de aquéllos
que han estado sujetos a la accion del estado, segun las instrucciones les haya dado. Del
mismo modo, pueden iniciar acciones para proteger o resguardar su seguridad fisica
personal.

Las barreras de Seguridad

Un sistema de Seguridad estd compuesta por capas de proteccidon que proveen barreras
de acceso. Debe construir diferentes capas de proteccién - como las capas de una cebolla
- alrededor del equipo y la informacion importante. necesita proteger el acceso a:

-1.-El edificio o local dénde se localizan su equipo y/o archivos;
-2.-El cuarto dénde se localizan su equipo y/o archivos;
-3.-El hardware de su computadora(s);

-4.-El sistema operativo instalado en su computadora(s), y donde se guarda
cualquier caja o armarios donde imprimen informacién;

-5.-Sus archivos y datos (incluso la informacién en papel).

Otro problema importante son los servicios, como la energia eléctrica, redes,
comunicaciones e Internet que penetran a través de dichas capas. Estos también deben
controlarse si quiere tener una seguridad eficaz. En particular, las redes o conexiones de
Internet deben usar cortafuegos (“firewalls™ en ingles) para prevenir el acceso remoto a la
misma red. También debe considerar otras maneras por las que puede abrir una brecha
de seguridad secretamente y puede intentar minimizar la posibilidad de que eso ocurra
(vea el Resumen Nro.: 7: Vivir bajo vigilancia).
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Niveles de Seguridad para analizar:

Entorno de trabajo

1.-Edificio

2.-Oficina o cuarto de trabajo

3.-Computador y archivos
fisicos de resguardos y
papeles

4.-Sistema operativo

5.-Datos / Informacioén

Nivel 1: Asegurar sus pertenencias

Afianzar su edificio es una accion de sentido comun. ;Si perdiera sus llaves, podria
entrar en su oficina? Si puede encontrar una manera de entrar, es probable que alguien
mas pueda encontrar la misma manera de hacerlo.

Necesitara considerar primero los tres tipos de intrusién que puede esperar:

Los ladrones oportunistas soélo quieren su equipo, no los datos que contiene. Una buena
puerta y cerraduras, también en las ventanas, normalmente son bastante como para evitar
que logren acceso. Los ladrones oportunistas no tienen ninguna motivacion fuerte para
entrar en su propiedad especificamente - ellos escogeran cualquiera que esté vacia, o la
propiedad que sea mas facil de ingresar. Una buena seguridad externa los podra detener.

Los robos planificados (donde alguien esta intentando entrar en sus propiedades debido
a quién es usted y a lo que usted hace) es una cuestion diferente. Aunque tenga una
buena seguridad externa, estos ladrones intentaran superarla y si tienen los recursos
necesarios, lo haran. Su defensa debe ser proteger los articulos (equipos, informacion,
documentos, dinero, etc) que probablemente estén buscando.

Las incursiones hechas por el estado y/o policia no puede prevenirse, pero puede
llegar a hacerla mas dificil. Si ellos no pueden entrar con su cooperacion, ellos forzaran
su entrada. Si intenta esconder las cosas en el edificio, ellos realmente destruiran
alegremente el edificio hasta encontrarlas. No hay posibilidad legal de ocultacién ante un
mandato de registro (mandamiento de registro, orden de cateo u orden de allanamiento,
segun se diga en cada pais), no hay ninguna accién que pueda intentarse sobre este
punto. Ellos convertiran toda la oficina en un gran desastre y la destruiran hasta encontrar
lo que buscan.
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Planifique una incursién o ataque catastrofico

Una parte importante de la evaluacion de los riesgos que debe considerar en "que
pasa si...” son los dos problemas mas significativos (dependiendo de cual sea el
caracter de su trabajo, por supuesto):

-una incursion o procedimiento de la fuerza del estado, o
-un ataque de quienes buscan remover o destruir sus datos y equipos.

En el caso de una incursion usted debe tener establecidos los procedimientos a
realizar:

-llamar o informar a otras personas y/o organizaciones que trabajen con usted,
obtener apoyo legal, si es posible inmediatamente, en orden de minimizar los dafios
o el impacto de la incursion; disponer de una red de amigos y soportes que puedan
activar inmediatamente su causa y le permitan difundir la situacion del raid asi
como acotar y condicionar los posibles efectos, las acciones del poder estatal, y
las condiciones de detencion y eventual liberacion de personas, si las hubiera.

-clasificar la informacion como: "General”, “Irremplazable”, o "Sensible” le permite
a proveer la proteccion adecuada a cada tipo con minimo esfuerzo. Si la informacién
es clasificada adecuadamente, resquardada segun su importancia, y protegida
segun su sensibilidad, la pérdida de informacién no debe producir mayor obstaculo
para su trabajo.

-si aplica tecnicas de encriptacion a la informacién mas sensible y las contrasefias
no estan facilmente accesibles, puede asumir que la informacién no estara
disponible (pero debe prever que esto no pasara si alguien que conoce las claves
es presionado para revelarlas)

Lo més importante es que debe asegurarse que pueda recosntruir sus elementos
de trabajo y volver a comenzar. Por esta razén debe intentar realizar algun acuerdo
con quien pueda darle acceso a un computador compatible con el suyo donde
pueda volcar la infromacién resguardada. Tambien debera asegurarse que si los
programas originales, las copias y sus licencias son destruidos, pueda obtener
nuevas copias de las licencias desde sus fabricantes, asi como de los programas
y aplicaciones, para poder reinstalarlos cuando consiga un nuevo computador de
reemplazo.

Finalmente, luego de una incursiéon o ataque, debe cambiar TODAS las
contrasenas o claves, tanto de computadores, sistemas operativos, acceso internet,
correo electrénico, y programas de encriptado que utlice usted y su grupo. Debe
generar nuevas claves y al mismo tiempo resguardar las viejas para poder
desencriptar los datos sensibles que se hayan copiado anteriormente y re-
encriptarlos con las nuevas claves.

Al evaluar las medidas de seguridad fisicas, considere los puntos siguientes:

Las puertas - Usar una cerradura automatica (que cierre sola) le impedira a las
personas abrir la puerta desde el interior sin una llave, haciéndole mas dificil
quitar el equipo. Puede fortalecer las puertas. Ellas solo necesitan ser lo bastante
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fuertes como para evitar que alguien pueda abrirlas haciendo presién con una
palanca o dandoles puntapiés con una bota. Si la puerta es demasiado fuerte, la
brigada de incendios no podra entrar si su edificio esta bajo fuego en una situacion
de incendio (accidental o provocado).

Ventanas - Use cerraduras (o cierres) fuertes para asegurar los marcos de la
ventanas (los ladrones profesionales llevan una gran variedad de llaves inglesas y
alfileres que abren con facilidad los cierres normales de las ventanas). Los ladrones
a menudo pueden romper los vidrios de una ventana pero como es arriesgado
pasar por esos vidrios rotos, de forma que impedir una apertura facil de los marcos
es una medidad practica de disuasion.

Un vidrio blindado o de mayor espesor puede ayudar a prevenir también ese tipo
de acceso, pero tambien puede atraparlo si hay fuego adentro. Lo mismo se aplica
si usted instala rejas o barras sobre las ventanas. Le da mayor seguridad pero
incrementa el riesgo en caso de incendio para sus ocupantes.

Si usted obstruye una ventana que puede ser un medio de escape en una
emergencia, asegurese que el marco en donde se sujetan las barras o rejas sea
tipo bisagra y pueda abrirse rapidamente desde el interior con un mecanismo
adecuado a una emergencia..

Las paredes - es mas facil quebrar una pared débil que una puerta fuerte. Muchos
de los edificios mas nuevos no tienen paredes interiores solidas, soélo divisiones o
particiones o paredes de materiales livianos. Si necesita una buena seguridad,
necesitar considerar la probabilidad de que alguien quiera ingresar desde otra
parte del edificio. (el caso de las bévedas bancarias puede ser tomado como ejemplo
extremo de este tipo de proteccion)

Los espacios en el tejado o techo - Si usted comparte los espacios del tejado
con edificios u otrso sectores inmediatos, debe instalar cerraduras para prevenir
el acceso por estas areas de la construccion.

El tejado y los espacios del techo son buenas ubicaciones para los dispositivos de
escucha y vigilancia porque ellos otorgan espacio para los equipos, y ademas
tienen cables y fuentes de alimentacion que los atraviesan.

Como los sistemas de alarmas para cubrir todos los sectores de los edificios son muy
costosos, debera estar atento a las sefiales indicadoras de intrusiones desde un tejado
que son agujeros pequefios en el techo, su superficie interior y/o dafios o raspaduras de
la pintura cuyo origen no sea explicado facilmente por deterioro normal o trabajos
especificamente realizados por usted o su personal. Debe restringir la posibilidad de acceso
de las personas al espacio del tejado en general..

Nivel 2: Asegurando la habitacion o cuarto de trabajo

Puede afianzar una casa u oficina hasta cierto punto, pero no tanto como para que en una
emergencia no pueda ingresar ayuda cuando usted realmente la ayuda.

Una vez que ha hecho lo posible para asegurar su edificio debe considerar asegurar su
cuarto, o cuartos dénde usted guarda la informacion delicada.
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Hay cosas basicas que puede hacer:

-Instalar cierres y/o cerraduras en cualquier apertura que tenga el cuarto, sean
puertas, ventanas y/o cualquier ducto de ventilacién / acondicionamiento de aire,
ductos de ingreso de cables de energia eléctrica y/o comunicaciones.

-Use armarios y cajones para guardar el material, y cierrelos con llave o fijelos
ala pared o al piso para detenerlos estando alejado.

-También pueden fijarse a estantes o bancos de trabajo (o echarle el cerrojo) a
los equipos vitales. Puede conseguir anaqueles o jaulas de metal para las
computadoras, asegurando estos sistemas importantes al suelo o a los estantes.
Rejas con cerraduras en esos gabinetes (o racks) permiten un nivel adecuado de
proteccion.

-Aunque los sistemas de la alarma para un edificio entero pueden ser caros,
puede mejorar la seguridad de un cuarto utilizando sistemas simples que descubren
el movimiento dentro de un cierto espacio, sin necesidad de realizar mucha
instalacion de cables adicionales.

Tenga en cuenta que solo sistemas con sensores combinados permiten asegurarse contra
intrusiones mas profesionales. Detectores de movimiento por temperatura, por ultrasonido,
por rayos infrarojos, peso, etc son varios de los disponibles en nuestros mercados.

Nivel 3: Sus equipos (Hardware) de computacion

El hardware de computacion (los componentes fisicos de su sistema) normalmente viene
con varias caracteristicas que hacen mas dificil (aunque no imposible) que las personas
desautorizadas puedan usar el sistema de computacion.

Estas opciones son una mezcla de cerraduras fisicas y "de firmware™ (el hardware
programable):

La mayoria de las computadoras tiene la posibilidad de configurar una contrasefia para
dar entrada al inicio o encendido del computador.

La contrasefia se graba en una area de memoria dentro de los circuitos de las
computadoras, pero sélo es segura si la persona no puede conseguir el acceso al interior
de la computadora. Si accede a su interior y desconecta la bateria (o realiza un puente o
inserta un switch, segun sea el caso ), la contrasefia se borrara de la memoria después
de una hora (o antes) y cualquiera podra iniciar la computadora. Pero... si el intruso no
supo la contrasefa original, sabra que alguien viol6é su acceso.

Algunas (pero no todas) las computadoras tienen “puertas traseras” instaladas en el
firmware de la computadora. Ellas permiten a la policia, consultores de seguridad, etc.,
lograr el acceso al sistema con una contrasefia confidencial Unica a cada tipo de sistema
de computacioén. Si duda, preguntele al fabricante antes de comprar el sistema. Aunque
cada dia mas, los mismos fabricantes advierten publicamente que estan instalando estas
puertas traseras (o "backdoors” en ingles) para, supuestamente, cumplir conlos requisitos
que estan imponiendo muchos gobiernos.

Las cerraduras de teclados son pequefias cerraduras de activacion en el frente de la
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computadora que desconecta el teclado del sistema de computacion, haciéndolo
inutilizable.

Las cerraduras de teclado se fuerzan facilmente, o pueden puentearse (saltearse,
desviarse) manualmente si alguien logra acceder al interior de la computadora - no son
por consiguiente ninguna garantia para restringir el acceso.

Las cerraduras de la unidad de diskettes son almohadillas planas insertadas en la unidad
de diskettes (como un disquete flexible normal). La mayoria requiere de una llave para
insertarla o retirarla. Si alguien intenta quitarla sin la llave, dafara la unidad de disco,
haciéndolo inutilizable.

El objetivo de una cerradura de la unidad de diskettes es prevenir el levantamiento de
datos del sistema, pero pueden superarse facilmente - por ejemplo, simplemente
reemplazando la unidad de diskettes original por otra sin cerradura.

Un dispositivo para hacer removible el disco duro (“rack and caddy”, en ingles) permite
que el disco duro entero de la computadora pueda ser quitado facilmente y guardado en
un lugar seguro bajo llave, o trasladado fuera de la oficina. Esta es la opcién mas segura
para los sistemas de computacion. Si el disco duro conteniendo todos los datos del sistema,
esta alejado, no hay ninguna manera posible de accederlo, obviamente en el lugar
original.

Como contrapartida, estas unidades de disco duro pueden ser quitadas facilmente por los
visitantes no deseados mientras estan insertadas en el dispositivo del computador, por lo
que se utilizan pequefias cerraduras para bloquear la remocion facil del disco. Todas las
observaciones hechas sobre las cerraduras de teclados y de equipos son aplicables en
estos casos tambien, con la excepcion que mientras esta instalado la llave no bloquea el
acceso desde el sistema sino su simple remocién.

Algunas computadores incluyen gabinetes que se cierran con llave para prevenir el acceso
al interior del equipo. Pero muy a menudo, las cerraduras son de baja calidad y pueden
forzarse facilmente. Sin embargo, usted puede comprar tensores con cerraduras o incluso
gabinetes, o jaulas, con cerraduras mas fuertes en su frente, de forma de poder fijar el
computador a una mesa, un escritorio, el piso, otra superficie o a un rack.

Son buenos dispositivos antirrobo porque no solo previenen la remocién completa de la
computadora, sino que tambien impiden el acceso a su interior y a los componentes
removibles que pueda contener y al mismo tiempo permiten controlar incendios en los
equipos.

Hasta donde quiere llegar en asegurar el acceso a su hardware, dependera mucho del
tipo de amenazas que esta contemplando.

-El robo del oportunista - Fijar con llave su equipo a un escritorio o a una superficie
de trabajo es la opcién mas segura. Algo menos de seguridad con alguna dificultad
puede asegurar la base de su gabinete a la superficie de trabajo donde esta su
computador.

-El robo planificado - Si alguien esta detras de sus datos, ellos pueden superar
cualquier seguridad que el hardware puede ofrecer, con la excepcién de unidades
de disco duro removibles. Para proteger sus datos, instale una unidad de disco
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duro removible, y quite la unidad y llevela a otro lugar con acceso mas seguro y
controlado al final del dia y tendréa la mejor situacion posible dentro de este tipo de
analisis.

El hardware, en particular el monitor (la pantalla) emite ondas electromagnéticas muy
fuertes. Estas sefiales pueden recepcionarse usando equipos especiales a unos cientos
de metros de donde esta usando la computadora. Alguien con el equipo adecuado puede
reproducir la imagen que usted esta viendo en su computadora (el cédigo militar para
este tipo de sistema es “tempest”)

Si bien esta posibilidad es real, del mismo modo que es posible captar a distancia las
sefiales generadas al tipear en un teclado, no son equipos accesibles a cualquiera.

Si esta preocupado porque la informacion que esta desplegandose en su sistema es tan
sensible que usted no puede arriesgarse a ningun descubrimiento, debera adquirir un
costoso escudo (o blindaje) para su monitor.

Este tiene una malla de metal que corre dentro de la carcaza del monitor, y la pantalla de

vidrio se entrelaza con los alambres de la malla, para prevenir las emisiones de ondas
electromagnéticas. La opcién mas facil es usar una computadora portatil que posee un
tipo de pantalla (monitor de plasma, cristal liquido o matriz activa, etc) que tienen muchisima
menos emision de radiacion o agregar o cambiar nuestro monitor por una pantalla del
mismo tipo (de las que ahora se llaman “planas”).

Si quisieramos sitios realmente seguros, deberiamos contemplar cabinas con blindaje
electromagnetico para realizar su trabajo con maxima seguridad.

Nivel 4: Su sistema operativo

Como hacer mas seguro su sistema operativo depende fundamentalmente del tipo de
amenazas que usted enfrente. Si quiere asegurarse contra dafio eventual o robo, los
sistemas operativos no proporcionan mucha proteccién adicional. Si quiere protegerse
contra el robo o dafo de los datos, el sistema operativo es muy importante.

Windows (el sistema operativo del escritorio mas popular en el mundo, hasta el momento)
no tiene casi ninguna seguridad a nivel del sistema operativo:

-Puede superarse facilmente el control de acceso de las cuentas de cada usuario

-Una vez superado el acceso al sistema, todas las areas del sistema estan abiertas
a la lectura y escritura de datos.

-Algunas versiones de Windows, como NT (o versiones mas nuevas, 2000, XP),
tienen una buena seguridad y segregacion de partes del sistema entre usuarios
diferentes. Pero el sistema operativo Windows es notoriamente fluctuante cuando
se analiza la seguridad, y la mayoria de sus caracteristicas de seguridad pueden
superarse.

-Facilmente pueden dafarse o adulterarse por equivocacion los programas y
archivos que hacen al funcionamiento del sistema, porque Windows no les impide
a los usuarios tener acceso a los mismos.
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-En particular el Outlook (programa de correo electrénico de Windows), es muy
susceptible a los virus de computacion.

Debe entenderse que hay dos conceptos contrapuestos y casi excluyentes:

Seguridad siempre se antepone a comodidad. Mientras Windows ha sido un
sistema desarrollado para darle comodidad al usuario, padece de toda la inseguridad
que ello ocasiona. El objetivo de automatizar funcionamientos ha permitido que
sea al mismo tiempo facilmente vulnerable al responder en forma auténoma sin
tomar recaudos para evitar procesos no deseados o voluntariamente dafiinos a los
datos y sistemas.

Una casa seria mas comoda de ingresar sin tener que abrir cerraduras... pero sin
lugar a dudas seria mas insegura.

La mejor manera de tener seguridad aplicada en la capa del sistema operativo esta en la
encriptacion del disco duro.

Si usted usa Windows que usted debe ser consciente que:

La encriptacion del disco que viene con las ultimas versiones del sistema operativo
no es muy fiable, y puede ser facilmente “superado” por la policia o consultores de
sequridad.

Es posible conseguir programas para encriptar porciones del disco duro en los
sistemas de Windows, pero ellos no son totalmente fiables ya que siempre hay
areas del disco no encriptadas donde pueden grabarse, en forma temporal, y por
tanto estar disponibles a cualquiera que tenga el conocimiento como para explorar
y leer la superficie del disco.

La encriptacién del disco duro usa mucho poder del procesador, y por consiguiente
s6lo debe usarse en las computadoras méas poderosas; ya que disminuira la
perfomance en forma muy significativa en las computadoras mas lentas.

Una manera simple y eficaz de proteger su sistema cuando las computadoras estan
encendidas es usar un protector de pantalla con la proteccién de contrasefa activada: Si
deja su computadora, y se demora mas tiempo del que usted supone, el protector de
pantalla se pondra en marcha después de unos minutos y previene que otros estén viendo
su trabajo, quiten datos o adulteren los volimenes de su computadora. Si esta trabajando
en algo sensible, y quiere dejar la computadora, puede activar el protector de pantalla
para impedir un acceso ocasional a su sistema. Si sale para contestar el llamado a su
puerta, y pasa a ser un ataque o procedimiento estatal, el protector de pantalla puede
cerrar con llave la computadora para prevenir el acceso. Para que esto ocurra, debe
fijarse un limite de activacion no mayor a 3 o 4 minutos y de ninguna manera impide que
vuelva a accederse al equipo si este se reinicia.

Los protectores de Pantalla no son totalmente seguros. Hay maneras de engafarlos,
aunque necesitaria la ayuda profesional para hacerlo.

Nivel 5: Protegiendo sus datos a nivel del programa

Muchos programas incluyen niveles de seguridad donde los usuarios usan contrasefias
para acceder a los procesadores de textos, planillas o bases de datos.
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Los sistemas de las protecciones por contrasefia disponible con la mayoria de los
programas de escritorio (u oficina) de uso corriente son completamente inseguros. Ellos
trabajan negando simplemente acceso al archivo; como ellos no encriptan los datos de
un archivo, permiten que puedan ser leido los datos guardados por quien sabe como
hacerlo.

Otros sistemas trabajan “picando” (“hashing” en ingles) los datos. Este es un formato
muy débil, de bajo nivel de encriptacién que es facilmente quebrada. Puede encontrar
disponibles en internet los programas que le permiten hacer esto.

La forma principal de trabajar al nivel de seguridad de los programas es usar programas
de encriptacion segura, como el PGP, que encripta los archivos. (vea el Resumen Nro.4
de Uso de encriptacion y Firmas Digitales) .

No debe confiar en la encriptacion como forma de tener seguridad total en sus datos.
Cuando edita (modifica) los datos en su computadora, los programas usan areas del
disco duro para crear archivos temporales de trabajo. Estos archivos no se borran
totalmente del disco duro cuando cierra el archivo que esta revisando, y estos datos
siguen estando, probablemente por varios dias mas disponibles para quien sepa leer el
disco en bruto.

Recuerde que el caso mas comun en los diversos sistemas operativos que utilizamos,
cuando borra un archivo, en realidad solo se marca en el disco que el espacio que ocupaba
esta disponible... y los datos continuan alli, hasta que otro programa necesite ese espacio.

El unico resguardo cierto contra esto es encriptar su disco duro a nivel del sistema operativo.

Una opcién menos fiable es usar un programa que al ejecutarse borra las areas sin usar
de su disco duro con datos aleatorios y elimina completamente cualquier archivo temporal
que no esté en uso . Si usa esta clase de programa, debe recordar ejecutarlo en una
forma regular, ya que su olvido pondra en riesgo su seguridad.

El otro aspecto esencial de seguridad a nivel de programas esta relacionada con el
mantenimiento del sistema y su proteccion contra virus de computaciéon. Hay una gran
variedad de programas especificos disponibles para ayudarle en esta tarea:

-Las herramientas de limpieza para usar en su disco duro, reparan y quitan los
datos corruptos del sistema. Esto hara su sistema mas rapido y mas fiable, y también
lo ayudara respecto a su seguridad.

-Cuando se borran los archivos, realmente no se anulan - ellos simplemente son
eliminados del indice de archivos en el disco. Puede conseguir programas que
hacen sobregrabacion del espacio ocupado anteriormente por dichos archivos
borrandolos con datos aleatorios y sin sentido.

-Quite los archivos dafiados (usando las utilidades como Scandisk para Windows),
y reorganice los archivos en el disco en un orden mas légico (usando utilidades
como Defrag para Windows). Esto hara que sea mas dificil para los intrusos acceder
a los archivos que se han anulado y/o a cualquier archivo temporal que se haya
creado cuando revisé o edité sus datos.

-Use un programa anti-virus para sistemas operativos que son susceptibles a los
viruses. Principalmente para aquéllos que estén usando el sistema operativo de
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Windows, y utilicen tambien el software para Internet y Correo Electronico basado
en ese sistema.

Recuerde que deberia actualizar su sistema operativo y/o programas mas expuestos
cada vez que se anuncia un “parche” o correccion del programa original por
problemas de mal funcionamiento y/o debilidades frente a posibles ataques o virus.
Tambien debe consultar previamente si dicho parche no ocasionara problemas en
su instalacién (que a veces, sucede).

Ningun software Anti-virus puede garantizarle proteccion. Simplemente porque
primero se produce el virus y luego de su difusion es detectado, estudiado e
incorporado a los antivirus para su proteccion. En los tiempos que estamos viviendo,
el periodo de tiempo entre que se detecta circulando y que se produce la vacuna
(en el mejor de los casos) puede estar en el orden de 1 semana o mas. Esto
significa que aunque tenga un antivirus actualizado a la fecha de hoy, puede estar
siendo afectado por un virus aun desconocido y que recien podra inmunizarse
(reiteramos, en el mejor de los casos) dentro de 1 semana.

Nuevos virus se recopilan y analizan todo el tiempo, asi que si es usuario de software
antivirus, preparese a pagar por las actualizaciones en forma regular, o utilice
sistemas o programas en versiones freeware o sistemas y programas menos
expuestos a la accion de los virus

La mayoria de los virus de computacién atacan a sistemas Windows, y se propagan
a través del Outlook como correo electrénico, o a traves del navegador (internet
Explorer). Usted puede mejorar la seguridad usando una alternativa al Outlook
para el correo electrénico, al Explorer para su navegacion (Mozilla, Opera, etc) , o
incluso usar un sistema operativo alternativo que mantenga un nivel superior de
seguridad y esté menos expuesto, por su disefio, tal como Apple Macintosh o el
sistema operativo GNU-Linux, FreeBSD, etc.

Los programas de la encriptacion tienen a menudo otras funciones utiles dentro de ellos.
Algunos tienen funciones que borran completamente los datos del disco (vea
anteriormente). Otros tienen funciones de cifrado que borran areas sin usar de un disco
para quitar archivos borrados y cualquier archivo temporal creado por el sistema operativo
(vea anteriormente).

La mayoria de los programas tiene una opcion que le permite grabar automaticamente a
intervalos regulares ("autosave”) yesto le permite regresar a las copias anteriores de
archivos con que esta trabajando en caso de necesidad.

Esta es una buena manera de asegurarse contra la pérdida de informacion si se bloquea
0 “cae” (en el sentido de dejar de funcionar) la computadora cuando esta trabajando, o si
anula una cantidad grande de datos accidentalmente y no puede deshacer esa operacion
y regresar a los datos originales. Creando la copia de seguridad también copia formas de
acceder a versiones mas viejas de sus archivos y en consecuencia acceder a los datos
perdidos.

Esto puede ser (Util si revisa y edita un archivo equivocado o elimina datos en forma
equivocada o regraba sobre un archivo y no puede recuperarlo. Unicamente una copia de
resguardo anterior podra permitirle recuperar la situacién previa a la falla o error.
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La persistencia

Los archivos en papel son faciles de destruir. Se pueden tiras o hacer “pulpa’, o las partes
0 secciones mas sensibles pueden sobreescribirse con tintas indelebles (observe
igualmente que ya hay técnicas complejas que permiten relevar los datos tachados con
tintas). Pero los datos resguardados en soportes informaticos son mucho mas dificiles de
eliminar:

Las computadoras guardan grandes cantidades de informacion muy eficazmente. Nosotros
ya discutimos anteriormente que incluso cuando se borran archivos, en realidad quedan
“restos de datos” (en todo o en parte) dentro de su disco a menos que usted haga una
sobreescritura del mismo con nuevos datos, coherentes o no.

Esta propiedad de ‘persistencia” de los datos puede terminar incriminando a aquellos
cuyo trabajo puede disgustar a los poderes del estado o a otros grupos. Esta persistencia
también presenta un riesgo al momento de retirarse el personal. Por consiguiente, la
persistencia de la informacion puede, sin duda, poner en riesgo su seguridad.

Los problemas de esta persistencia se incrementan particularmente cuando usted
resguarda datos en discos como los CD de sélo escritura (CD-Rs). Estos no pueden
borrarse. No pueden sobreescribirse. Ellos deben destruirse cuidadosamente (la manera
mejor de destruir un CD-R el es romperlo en y cortarlo en cuatro o mas pedazos con una
guillotina). Otros medios de soporte de informacién, como son las cintas magnéticas de
resguardo o discos de gran capacidad, deben ser procesados (destruidos, eventualmente)
cuidadosamente al final de sus vidas activas.

A menudo nosotros tenemos fallas en los soportes de resguardos de informacién por su
uso habitual. El desgaste produce que una cinta magnetica, por ejemplo, no pueda utilizarse
mas, luego de “x” cantidad de veces de ser usada. Y debemos tener en cuenta que, a
pesar de haber quedado inutil para su uso habitual, técnicos expertos pueden llegar a
reconstruir informacién de sectores o partes que no esten dafiados. Debe contemplar
entonces, desarmar y asegurar la destruccion total del soporte magnético de esa

informacion.

Si un disco duro falla, no podra asegurar la desmagnetizacion de toda la informacién que
contiene. La unica via posible de destruccién es desarmar su carcaza, tomar los platos
internos (los discos en si mismos) y partirlos, cortarlos y disponer sus restos en diferentes
lugares por separado para asegurar que no puedan recomponerse, y para ello deberd
usar seguramente, herramientas de corte de gran fuerza.

Los CD-R (discos de solo escritura) debe cortarse o procesarse en tiras delgadas (algunas
destructoras de papel pesado pueden realizar este trabajo. Consulte su manual de
operacion o su proveedor)

En el caso de casettes, deben quitarse las cintas, cortarse las bobinas que contiene por la
mitad (o en cuatro) y los pedazos pequefios se deben dispersar al azar con diferentes
deshechos.

Los disquetes flexibles también pueden ser un problema porque las personas tienen una
tendencia a enviarnos “floppies” que contienen los archivos sin dar ninguna importancia
al contenido que pudo albergar anteriormente. Si los datos no se borraron sobreescribiendo
totalmente el disco o haciendo un re-formato completo, parte del mismo puede estar
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accesible aun para usuarios con poco conocimiento técnico (un simple programa “unerase”
o de desborrado, puede habilitar un archivo viejo, supuestamente borrado)

Debe prestar una cuidadosa atencion a la disposicion de sistemas de computacion y
componentes cuando ellos alcanzan el fin de sus vidas utiles. Los discos duros no sélo
contendran la informacién personal inicialmente muy sensible; ellos también pueden ser
los soportes donde tiene los datos para proteger la seguridad de otra informacion con que
usted trabaja, como contrasefias o llaves de encriptacién. La simple funcion de “borrar”
los archivos no es en absoluto suficiente.

Antes de disponer cualquier equipo de computacion, borre completamente el disco duro
usando un programa que sobreescriba los archivos. Igualmente, antes de reemplazar el
disco duro por uno nuevo.

El correo electrénico y la Internet

El uso de correo electrénico y la navegacion por la Internet, para intercambiar datos
presenta también problemas de persistencia. Dependiendo de los requisitos que impusieron
por ley (segun los diferentes paises), algunos Proveedores de Servicios Internet (ISP)
guardaran algunos o todos los datos que ha transferido por Internet. De acuerdo a esto,
no solo estara visible, potencialmente, el texto que usted envia, sino también los archivos
que adjunta. La Unica solucién a este problema es enviar toda la informacién que considere
delicada o sensible (sea por motivos personales, como institucionales, comerciales,
poliicos, etc) usando mensajes y archivos adjuntos encriptados.

Aun asi, por el solo hecho de haber enviado sus datos a través de internet, genera, por si
mismo, datos adicionales relacionados al trafico de esa comunicacién: todo proceso de
mensajes registra, en forma normal y desde el inicio de los sistemas de correo electrénico,
quién envia, a quién lo envia, cuando lo hace - fecha y hora - asi como desde que lugar se
conecta (lugar de red, no necesariamente fisico, pero siempre es posible asociar ese
lugar de red a un teléfono - que tambien puede registrarse - o la punta del enlace o la
banda ancha utilizada) y el camino o ruta por donde circula el mensaje , el tamafio de lo
que envia y eventualmente, su contenido. Si bien no es norma (salvo en algunos paises)
registrar o guardar copia de su contenido, esto es posible de hacer y pasa totalmente
inadvertido para el usuario final.

Estos datos del trafico de comunicacién, aun sin tener copia del contenido, es una
informaciéon muy valiosa para los sistemas de vigilancia de los estados y servicios de
seguridad ya que permiten identificar nexos entre personas u organizaciones leyendo e
interpretando los datos de trafico de los mismos. Si bien para esto se requiere acceder a
un caudal de datos realmente enorme, ya disponen de la tecnologia para hacerlo (y lo
estan haciendo en numerosos paises).

Avanzando mas alla de la seguridad pasiva:
“la contravigilancia”

Afianzar el espacio dénde trabaja es el primer objetivo. Si cualquiera puede caminar en él
y usar sus computadoras u otro equipo, no tiene seguridad. Pero después de eso debe
considerar utilizar o desarrollar sistemas que le permitan detectar y eventualmente evitar
la vigilancia de sus actividades.
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El primer elemento a considerar es la seguridad de la propia computadora. Asi como
debe asegurar su sistema operativo, tal como lo hemos escrito anteriormente, debe tomar
el camino de afianzar su hardware o equipo. Puede usar cerrojos y dispositivos de
cerradura. Pero es saludable utilizar algun tipo de sello 0 marca que ayude a detectar que
un tornillo ha sido girado o una puerta de gabinete ha sido desplazada.

Una opcion para controlar no solo equipos de computaciéon sino tambien cualquier
dispositivo 0 mobiliario que este cerrado, es implementar marcas que necesariamente
deben ser destruidas o dafiadas visiblemente si se intenta abrir dichos equipos. Tome un
cepillo muy fino, y una tarro (o pote) de pintura de esmalte con un color elegido al azar (o
una mezcla especial de colores) y traze una pequefa linea encima del hueco diminuto
entre la cabeza del tornillo y la base del gabinete (pero no pinte encima de la cabeza del
tornillo!). Entonces, si los tornillos se desenroscan se deshace la pintura y la intrusién
sera obvia. La razén de escoger un color aleatorio es que cualquier esfuerzo por restablecer
la marca de la pintura se descubrira a menos que ellos puedan coincidir con su color.
(poco probable si disponen de poco tiempo y no han “visitado” el sitio fisico con
anterioridad).

Debe asumir que todas las cerraduras mecanicas pueden ser abiertas en un operativo
donde actuen profesionales. Por consiguiente no asuma que las cerraduras buenas
aseguran su area de trabajo. Busque afianzar su lugar de trabajo mas a fondo, previendo
que aunque accedan al lugar fisico, se pueda frustrar el acceso a la informacion alli
guardada. Hay varias opciones para hacer esto:

-Asegurece que usted tiene cerraduras de buena calidad. En los cuartos interiores
las cerraduras son normalmente de una calidad mas baja. Usted puede mejorar la
seguridad usando mejor calidad de cerraduras con llave en las puertas interiores.
-Defina un area cerrada con llave dentro del lugar donde guarda el material sensible,
de forma de hacer mas dificil el acceso al mismo.Si este espacio puede contener
armarios o gabinetes de almacenamiento mas especifico con cerraduras de buena
calidad y los puede fijar al piso y/o a la pared, mejora su seguridad en este aspecto.
-Un sistema de la alarma en las puertas o ventanas puede proporcionar buena
seguridad inicial. Pero alguna clase de detector de movimientos (ya hablamos de
los diversos tipos existentes) permite una mejor deteccion a distancia por si alguien
logra burlar los sensores en la aperturas. Si bien los sistemas de alarma son caros,
los detectores de movimiento proporcionan un medio barato, ya que requieren
realizar un minimo cableado dentro del edificio y trabajan cubriendo un area grande
del espacio a controlar. Tenga muy presente que hay muchos tipos de estos
sensores y debe tratar de elegir aquellos que sean mas dificiles de engafiar: por
ejemplo, que puedan detectar si alguien simplemente los ha tapado con material
atermico.

Aquéllos que desean acceder a su informacion, si realmente es asi, pueden quebrar sus
sistemas de seguridad y finalmente acceder a ella. Por eso, el objeto de implementar
sistemas de seguridad en su entorno de trabajo tiene como objetivo hacer mas dificil el
acceso, asi como prevenirse del robo en general.

El acceso planificado es un problema mayor, porque ademas tratara de evitar que advierta
que alguien ha intentado (o logrado) acceder a su informacion. En estos casos, la seguridad
en su ambiente de trabajo debera tender a forzar las evidencias que resalten que ese
acceso se ha producido. Si detecta un acceso ilegal, puede (y debe) incrementar sus
niveles de seguridad habituales.
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Si detecta que se ha intentado acceder a su ambiente de trabajo debe realizar una
exploracion y busqueda completa, lo mas profundamente posible sobre toda el area
involucrada.

Su primera meta debe ser verificar que todas sus computadoras estan intactas. Luego
debe verificar que las copias de seguridad de los datos y los discos que guardan la
instalacion de los programas estan intactos e incorruptos. Si encuentra que se estuvo
tratando de acceder a su computadora, debe asumir que la computadora puede haber
sido contaminada con un virus u otro programa que permita intrusiones por via electrénica.
Debe desconectar el equipo de cualquier red antes reencender el computador, extraer
todos los archivos de datos que no pueden portar virus y limpiar el disco para re-instalar
el sistema operativo y los programas usados en su equipo.

Después de solucionar los problemas inmediatos que genera cualquier esfuerzo por
acceder a su espacio de trabajo (reemplazo de cerraduras forzadas, vidrios de ventanas,
etc, también debera verificar sistematicamente todo su equipo de comunicaciones. Pueden
controlarse los accesos a las instalaciones telefénicas y de otros equipos de
comunicaciones utilizando la técnica simple de pintar esas lineas de pintura como se ha
descripto anteriormente. Esto pondra en evidencia cualquier esfuerzo por abrirlos. Pero
también debe verificar cualquier dafio a las paredes, techo o suelo del cuarto, o cualquier
esfuerzo por enmascarar el dafio de la pintura. Esto puede ayudar a descubrir si se ha
instalado algun dispositivo de vigilancia. Deben verificarse tambienlos enchufes asi como
toda tapa de instalaciones eléctricas y artefactos de iluminacién que son lugares ideales
para estos dispositivos por la posibilidad de conectarlos a fuentes de alimentacién de
energia externas y hacerlos de uso ilimitado.

Si cuenta con el equipo adecuado, debera hacer una exploracion radioeléctrica, barriendo
toda el area sensible, como para chequear que no se haya instalado ningun dispositivo
que esté transmitiendo (sonido y/o imagen) hacia el exterior de dicha area.

Pero a menos que usted tenga o alquile un equipo de exploracion profesional, lo mas
probable es que, eventualmente, solo pueda detectar equipos de escucha o vigilancia de
tecnologia muy basica o amateur.

La contra-vigilancia es una tarea dificil y se describié de manera general. Esto es porque
en general, los requerimientos de seguridad en la computacion son muy diferentes, siendo
muy especifico a la situacion y disefio del area y del equipamiento que debe ser protegido.
Hay una informacion mas extensa sobre este problema en el Resumen Nro.: 7 - Viviendo
bajo vigilancia.
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Este Resumen esel segundo de la serie de Seguridad y Privacidad de la Informacion. Los
temas que trata son:

-Por qué, cuando y como usted debe resguardar los datos e
informacién de su computadora.
-El almacenamiento, seguridad, costos y legalidad
-Organizando su informacién
-Los métodos de resguardo
-Los problemas a considerar:
la longevidad,
seguridad,
recuperacion y
redundancia
-Los discos de instalacion
-Resguardando con Linux

¢Por qué “resguardar™?

Nota de traduccion: E/ término en ingles: "BackUp"~ es ampliamente utilizado sin
modificacién en muchos de los paises hispanoahablantes. De todas formas, aplicamos
una de las posibilidades de traduccién a los fines de mantener coherencia en el texto.
“BackUp“se puede traducir como "Respaldo” o "Resguardo”. Ambos son conceptos
similares y equivalentes a los fines practicos y esperamos no impidan captar la esencia
de este tema.

La informacién sobre su computadora es muy vulnerable: los discos duros pueden fallar,
los sistemas de computacion pueden fallar, los virus pueden borrar un disco, los operadores
descuidados pueden eliminar los archivos, y los operadores muy descuidados pueden
anular areas enteras de los discos duros por equivocacion. También pueden dafarse las
computadoras o pueden ser robadas. Por estas razones resguardar sus datos es esencial.
Esto involucra la generacion de copias de los archivos esenciales de su sistema vy el
mantenimiento de esas copias en otra computadora o en medios de almacenamiento
adecuados.

Asegurarse de que usted puede recomponer rapidamente su informacion es importante a
la hora de definir cémo organizar su informacion en su computadora. El objetivo es lograr
que cada usuario tenga un area propia, facilmente identificable y facil de encontrar en el
disco.

Esto se logra preparando una serie de directorios (O carpetas, segun se llame en su
sistema operativo este tipo de ordenamiento interno de los archivos) en el disco que
contiene las diferentes areas de trabajo de un usuario. Esto es lo que generalmente se
denomina "area de trabajo del usuario” ("workspace“en inglés, y en algunos sistemas,
se denomina también su "home directory”) - un area del disco que contiene todo lo
relacionado al trabajo individual de cada usuario y que sélo él, en principio, puede acceder.

Este tipo de organizacion de informacion permite que pueda identificar facilmente las
areas que son propias de un usuario y no estan compartidas con otros, como forma de
evitar la duplicacidn de informacién en copias de resguardo. Usted sabe que esas areas
deben copiarse especificamente porque nadie mas las comparte.

No es mala idea plantearse la organizacion de las areas del disco en dos aspectos,
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cuando definimos los accesos por grupos de usuarios:

Areas verticales: donde incluimos el acceso y el intercambio de archivos de todo
un sector, como por ejemplo: centro documental, administracion, prensa, etc, a
donde tendran acceso todos los que pertenecen a ese sector, vy,

Areas horizontales: donde incluimos todos los usuarios que poseen el mismo
nivel de acceso (y/o seguridad) y a donde se ponen los archivos que se pueden
compartir entre quienes comparten este nivel. Los niveles superiores (que requieren
acceder a material mas sensible) pueden acceder a todos los niveles inferiores y
asi sucesivamente. Por ejemplo: los coordinadores tienen su area de intercambio
asi como los gerentes la suya, y los empleados y operarios la suya.

No esta demas resaltar que esta organizacion respetara la forma organizativa que tiene
cada grupo o institucion o movimiento.

Cuando resguardar

Resguardar (respaldar) los datos puede ser una tarea dificil donde hay muchos archivos
para copiar. La primera regla del resguardo erficiente es minimizar la cantidad de datos
que tiene guardados y quitar, descartar o destruir los archivos inutiles o anticuados,
actualizando regularmente su sistema.

También es importante incorporar el habito de usar distintos tipos de resguardar los datos
(diferentes soportes, diferentes lugares, etc) con el objetivo de aumentar la fiabilidad de
su ‘resguardo” y asegurar la posibilidad de poder recuperar la informacién y sus sistemas.

Debe considerar realizar resguardos:

- Cuando ha hecho una cantidad grande de trabajo en un periodo corto de tiempo;
debe resguardar todos los sectores de su area de trabajo.

-Cuando ha completado la parte principal de un proyecto / trabajo - debe limpiar el
directorio que contiene los archivos temporales asi como de los archivos de trabajo
que ya no tienen utilidad y luego copiar todo el area involucrada en su desarrollo
(no olvide imagenes, fotos o ggraficos que pueden estar en otros directorios
compartidos)

-Como criterio basico, debe copiar todos sus archivos personales (su propia area
de trabajo) asi como todos los archivos esenciales del sistema, que le permitan
reponer la misma situacion de trabajo anterior al evento que nos requiera recurrir a
la copia de resguardo. No se olvide la importancia de resguardar copia (o los datos
esenciales para obtener una nueva copia u original) de los programas que esté
utilizando, asi como tener el equipamiento compatible que garantice que puede
volver a la misma situacién anterior.

De nada sirve una buena y completa copia, si para acceder a los datos por ella guardada
requerimos un equipo que se dejé de fabricar varios afos atras...

Coémo resguardar

Cdémo usted va a realizar los resguardos depende del tipo de equipo usted tiene, y del
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volumen a resguardar, asi como del soporte elegido para respaldar la copia.

Resguardar su trabajo actual es un trabajo simple; es improbable que haya generado un
volumen muy grande de datos y se puede incluso realizar con una buena reorganizacién
de los datos en su disco local, asi como eventualmente alguna copia a discos extraibles,
sean o no flexibles.

Dentro de un organizaciéon es mas probable que tenga una red de computadoras, y que
pueda organizar parte de su resguardo usando recursos (normalmente otros discos)
compartidos en la red. Se puede destinar, en forma absoluta o parcial, una de esas
computadoras como para mantener las copias de resguardo de los sistemas y los datos.

En una rutina regular de resguardo, es importante la copia de los archivos de datos
actualizados de su area de trabajo, pero también lo es la copia de los diccionarios propios
que cada usuario que ha utilizado, tipografias especiales, los directorios usados en los
programas de correo electronico, sus agendas de direcciones, asi como las historias de
navegacion y los indices de favoritos o marcas de navegacion de cada uno, asi como los
archivos esenciales del sistema y todos los datos compartidos por los usuarios que no
esten incluidos en sus propias areas de trabajo.

Haga los arreglos necesarios para garantizar que copias de resguardo estén ubicadas
fuera de la ubicacion central de su trabajo, al menos en otro edificio cercano, pero no
tanto como para que se pueda ver afectado, por ejemplo, por un incendio. Estos resguardos
no seran probablemente actualizados en su proceso de resguardo diario, pero le garantizan
poder reconstruir todo el contexto de trabajo con sus computadoras si ocurriera una
catastrofe (natural, accidental, ocasional o intencionada). Aun en caso de grandes
incendios, si dispone de una copia fuera del alcance eventual del fuego (una estimacion
practica es contemplar guardar copias a una distancia mayor a 200 metros) usted sabe
que cuenta con u punto de partida mas actual a los fines de reprocesar la informacion de
los ultimos 15 dias, un mes o una semana de trabajo.

El almacenamiento

Otro problema respecto a los resguardos es como se guardan los datos. Segun sean los
diversos formatos de los datos originales, es posible pre-procesarlos, comprimiendo y/o
buscando redundancias (coincidencias, reiteraciones) de forma de ocupar menor volumen
final en el resguardo ademas de contemplar si debe pensar en cambiar los formatos
originales. (este tema, relacionado con la longevidad y durabilidad de los datos lo trataremos
mas adelante).

Muchas personas usan programas que comprimen grandes cantidades de datos en un
espacio menor, y que empaquetan varios archivos pequenos en otro archivo mas grande.

Aunque ésta es una manera util de resguardar datos en el corto plazo, en un plazo mas
largo implica tener consideraciones de seguridad y problemas de fiabilidad.

Los formatos en que se almacenen los datos en los archivos son tambien fuertes
condicionantes a la hora de evaluar la posibilidad de leer nuevamente una informacion
generada, por ejemplo, con un procesador de textos de hace 20 afios atras. Del mismo
modo, un programa de compresién puede dejar de existir o simplemente no puede utilizarse
a partir de alguna actualizacion del sistema operativo e invalida la posibilidad de
descomprimir y reutilizar los datos del archivo original de resguardo.
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La Seguridad
Los resguardos de informacion tienen también otras implicancias de seguridad.

Cuando la informacioén en el computador esta protegida dentro de diferentes tipos de
barreras de seguridad, los datos de una copia de seguridad son mas vulnerables, ya que
son una estructura abierta, fuera del control de acceso del sistema operativo e incluso de
los mismos programas, estan soportadas por un dispositivo normalmente portatil (cinta,
disco removible, CD-R, CD-RW, Memoria compacta, etc) que facilita su extraccioén, y debe
entonces encarar seriamente la ubicacion del resguardo y el control de acceso al mismo
en los mismos niveles que tienen los sistemas y areas principales.

En situaciones donde tenga que recuperar datos especialmente sensibles, es mas seguro
plantearse un sistema de respaldo de informacion mas comun, con un control de
almacenamiento normal y un juego de copias de los datos sensibles, resguardados con
un control de almacenamiento mayor, en ubicaciones separadas.

Los costos

Fundamentalmente, sus politicas de resguardo / respaldo de informacion son simplemente
una cuestion de dinero (y/o de importancia politica estratégica) . Si un computador
almacena todo el trabajo que usted ha producido durante 2 afios, y el costo de producir
ese trabajo es $5 a $10 por hora, el valor de la informacion que contiene esa computadora
podria ser $15,000 o mas si tuviera que rehacerse. Esto sin contemplar que habra muchas
cosas que seguramente no puede reconstruir mas. Si el valor de una computadora es de
solo $1,000, y el costo de almacenamiento de un disco o CD esta entre $1 a $10 cada
uno, el resguardo de informacién es imprescindible a la hora de comparar el perjuicio
econémico que ocasionara la pérdida de su informacion. Debe evaluar el uso de los
sistemas de respaldo de informacién como cuotas de un seguro que evitan (o minimizan)
la pérdida masiva de datos de su negocio o de la actividad de su organizacion.

La legalidad

Hay implicaciones legales al momento de decidir que resguardar. Cuando la ley de derechos
de propiedad intelectual se vuelve mas restrictiva, afecta los derechos legales que usted
tiene para realizar copias de seguridad o resguardo de la informacion de su disco duro.

Cuando la informacion se ha creado por alguien mas, sea un libro o un correo electrénico,
técnicamente es propiedad de esa otra persona u organizacion. La copia de resguardo de
informacion solamente para su propio uso, es una area gris en la ley en muchos paises.
Pero donde més de una persona tiene acceso a los datos, por ejemplo como parte de un
organizacion comunitaria o grupo, pueden plantear que hacer copias de informacién para
otras personas sin su permiso es una infraccién a sus derechos de propiedad intelectual.
En algunos paises éste sera un delito penal, aunque en otros sera una ofensa civil donde
el duefio del derechos de propiedad intelectual debe intervenir y promover la causa.

La manera mas facil de encarar los problemas de derechos de propiedad intelectual en
los sistemas de resguardo es separar la informacién segun el caracter legal de su origen
y disposicion, su grado de libertad para ser copiada y eventualmente distribuida. De esta
forma, usted copiara solo la informacién que tiene posibilidad legal de ser copiada y
eventualmente, realizara las copias permitidas (mucho software comercial admite una
Unica copia de resguardo a fines de superar problemas de deterioro y/o desrtuccién del
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original - lea la licencia que acompafia al software). Usted no deberia copiar a discos u
otros soportes la informacién que no puede ser distribuida a otras personas u
organizaciones.

Recuerde que muchos de los problemas legales se pueden superar, utilizando software
del tipo “fuente abierta” o "software libre”, ya que no tienen limites en cuanto a la cantidad
de copias y distribucion sin modificacion de los originales.

En

generale, situacion normal, debe intentar evitar copiar/resguardar:

-Cualquier software - sea el original de instalacion olos programas instalados -
donde hay posibilidad que una copia puede terminar en las manos de alguien mas;

-Cualquier pagina web o correo electrénico dénde el la pagina o el correo electrénico
contiene un mensaje de derechos de propiedad intelectual especifico; (hay incluso
quien plantea que si la informacién no dice claramente que es de libre disponibilidad,
usted esta sujeto a padecer acciones legales si la copia sin permiso especifico)

-Cualquier informacién, y sobre todo los libros y los trabajos multimedia, a menos
que ellos tengan una autorizacién especifica, o que circulen especificamente bajo
la licencia de “open content” es decir, contenido de libre disponibilidad, respetando
siempre las clausulas de especificacion del autor/autores

Organizando la informacion:

Que tan eficaz es su sistema de resguardo depende de cuan bien organizada esta

informacion.

Si su computadora tiene el muchos datos insignificante mezclados con sus archivos
mas importantes usted el corre el riesgo de borrar o eliminar datos importantes al
editar los de menos valor. Usted también gastara tiempo y dinero para resguardar
una gran cantidad de informacion mayor de la que realmente necesita guardar. La
Organizacioén de informacion teniendo en cuenta su importancia también significara
que usted usa su sistema de computacion mas eficaz y eficientemente

Para asegurar la buena practica en la organizacién de su informacion, usted debe:

En

-Use directorios (o carpetas) para cada usuario dentro de su computadora y areas
diferentes para cada trabajo. De esta manera usted puede guardar todos los
archivos, y directorios que contienen un proyecto entero, el area de trabajo entera
de un usuario, o los datos de todos los usuarios que usan una computadora en
particular.

-Asegurese que los archivos compartidos entre muchos usuarios se guarden
separados de los archivos individuales de cada usuario.

mas detalle, esto significa:
-Siempre tenga un directorio para cada usuario que usa la computadora, y quizas

un 'area para el usuario invitado’, un directorio para los usuarios ocasionales (si
los hubiera);

Su
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-Intente guardar el trabajo finalizado y el trabajo en proceso en lugares separados;
el trabajo acabado debe resguardarse para un almacenamiento a largo plazo
mientras que el trabajo en proceso debe resguardarse regularmente, dejando
fuera los archivos de resguardo mas permanente ahorrando espacio en los soportes
del resguardo ;

-Al empezar un nuevo proyecto, siempre cree un directorio para él y guarde toda la
informacion relacionada al proyecto en ese directorio - de esta manera puede
guardar una copia de seguridad regular del proyecto copiando el directorio entero
de una vez;

- Cuando el proyecto contiene un volumen grande de archivos, intente dividir en
mas subdirectorios esa informacion, de manera de admitir copias de resguardo en
diferentes soportes. Esto es dependiente de que tipo de soporte esté utilizando
(fundamentalmente capacidad y velocidad de transferencia-copia);

-Si esta usando una red para acceder y hacer el resguardo, siempre intente guardar
los archivos que todos compartimos separados de los de cada usuario. Entrene a
los usuarios en el habito de colocar y actualizar los archivos compartidos en
determinadas ubicaciones - esto previene sobre la confusion que se genera cuando
hay diferentes versiones del mismo archivo guardadas en diferentes areas del
sistema en la red.

Organice su resguardo de forma que reproduzca la organizacion de trabajo que tiene en
su computador. Esto significa que en caso de que un archivo o un disco completo se
dafan o adulteran, el trabajo puede restaurarse facilmente; también significa que pueden
restaurarse las copias de resguardo recreando el mismo entorno de trabajo que los usuarios
ya encuentran familiar.

Los métodos de resguardo

No hay ninguna manera correcta especifica de resguardar. Dependera de:

-qué tipo (forma) de datos tiene usted,
-cuantos datos desea resguardar (volumen)
-qué equipos (dispositivos) y programas usara para el resguardo

Hay varias opciones para resguardar cantidades pequefias y grandes de datos. Los factores
criticos que necesita considerar son los costos y la capacidad involucrada en cada opcion
ademas del periodo en que pueden sostenerse los datos sin padecer degradacién o
corrupcion. Otro elemento importante a considerar cuando maneja grandes volumenes
de informacién es la velocidad en que se procesan las copias de los datos.

Los disquetes flexibles

Todos los PCs (por el momento) vienen con una unidad de diskettes. Hasta no hacxe
mucho tiempo la capacidad del disquete flexible era suficiente para resguardar los
datos de un usuario normal. Pero con el tiempo, los programas se han hecho mas
complejos, los archivos han crecido y el tamafio de los discos duros también ha crecido
de algunos megabytes a varios gigabytes (recuerde, 1000 MB = 1 GB). usar diskettes
flexibles para resguardar estos discos duros de gran volumen ya no son una opcion

viable.
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A pesar de su pequefa capacidad, los disquetes flexibles son todavia una buena
manera de resguardar cantidades pequefias de datos - respaldando el trabajo de un dia
por ejemplo. Pero los disquetes flexibles se estan utilizando menos hoy dia por el uso
creciente del correo electronico y el desarrollo de internet. Anteriormente las personas
enviaban los datos de un luegfar a otro mediante la copia en diskettes mientras ahora
la misma informacion viaja largas distancias como archivos adjuntos a los correos
electronicos

Baja capacidad

Capacidad media

Alta capacidad

Tabla de comparacion de capacidad y costo

Bajo costo Alto costo

disquete flexible - 1.44MB servidor seguro - 1 a 25MB

correo electrénico - 1 a 2MB

Disco ZIP - 95MB- 240 MB Disco Jazz - 900 a 2000 MB

Disco CD (CD-R) - 550 - 700 MB Disco CD re-grabable CD-RW - 550MB

Memorias Portatiles 8 - 512 MB

Cintas QIC 500 - 4,000MB Cintas DAT o sistemas de 8mm
2,000 - 7000 MB o mas
Disco DVD (DVD-R) 4,700MB
Disco DVD regrabable (DVD-RW)
4700 a 9000 MB
Disco duro removible 20000 MB a
80,000 MB o mas+

Todas los datos estan en megabytes - MB
(1 MB = 1 millén de bytes o caracteres)

Las redes locales

Resguardar datos sobre una red local, a otro computador en el mismo cuarto o en el
mismo edificio, puede hacerse a gran velocidad y manejar grandes volumenes de datos,
permitiendo incluso compartir dispositivos mas profesionales de resguardo, como unidades
de cintas, discos removibles, grabadoras de CD o DVD. De todas formas, seguira teniendo
el problema de como resguardar los archivos que se localizan en cada una de las
computadoras y que no han sido copiados a la red y el control de acceso a estos equipos.

Cuando hace una copia de resguardo a los discos de una red, esta realizando un resguardo
a otro disco duro. La posibilidad de que dos discos duros fallen en forma simultanea es
muy remota, de forma que podra recuperar la informacién en la eventualidad del fallo de
uno de los discos recuperando lo guardado en el otro.

Muchos sistemas de red incluso trabajan con discos espejados, es decir, que
automaticamente copian la informacion de uno en el otro, de forma tal que si uno falla
continuara trabajando con el otro casi sin notarlo. Por supuesto que la implementacién de
este tipo de sistemas depende fundamentalmente de los costos, es decir, la pérdida
econdmica, que puede ocasionar el corte que se produce cuando falla un disco y se
paraliza la actividad de todas las personas involucradas en ese sistema.
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El dnico problema que usted tendria con una red local seria si se robaran todas las
computadoras de su oficina al mismo tiempo. Para prever esta circunstancia, debe
asegurar mucho mas el equipo que utilice para hacer resguardos en dicha red, sea
colocandolo en jaulas que lo fijen a la habitacién, o en un armario ventilado y con
muy buena cerradura, hasta ubicarlo en un lugar diferente, lejano y no légico para
instalar un equipo, de forma de tener mas margen frente a una incursién no prevista.

La Internet

Una opcién mas segura es realizar un backup a través de internet hacia un server seguro,
0 hacia otra persona con quien ya tenga un acuerdo para resguardar sus datos. Estos
equipos pueden encontrarse en otra ciudad, en el mismo pais, 0 mejor aun, en otro pais
donde las leyes sobre privacidad y proteccion de datos brinden mejor proteccién para su
informacion.

Este tipo de resguardo proporciona mayor seguridad porque traslada su informacién a un
ambito fisico distinto al habitual, dificultando enormemente las incursiones planificadas, y
al mismo tiempo, asegurando disponer de copias de informacion fuera del alcance de
desastres locales, naturales o provocados (inundaciones, incendios, terremotos) y
agregando la posibilidad de disponer de la informacién bajo otras normas legales, que
puedan ser mas beneficiosas para usted y el trabajo de su organizacion.

Hay dos opciones:

-Con un servidor seguro usted puede acceder el sistema cuando quiera para guardar
o recuperar los datos. Usted debe poder guardar los datos en un formato encriptado
para que solo usted pueda accederlo, pero la conexion entre su sistema y el servidor
deberia contar también con algun sistema de encriptado para que la transferencia
tambien sea segura y nose modifiquen los datos durante la misma.

Para esos estados dénde guardar los datos en formatos encriptados es un
problema, o donde la posesion de cierto tipo de informacién es un problema, los
servidores seguros son una solucion simple para la seguridad del datos.

-Si usted tiene un acuerdo informal con otros activistas o grupos en otro pais,
usted puede intercambiar la informacién via Internet y ellos pueden cuidar una
copia de sus datos.

El dnico problema con esto es que, en general, los traslados no son automaticos, debe
confiar en que guarden los datos en forma cuidadosa y que se lo devuelvan o pueda
acceder a ellos cuando lo necesite. En muchos casos, usted puede hacer este trabajo en
forma rutinaria, compartiendo su informacién con otros grupos y activistas para que ellos
tambien la usen. De esta forma, sus datos estan mas seguros porque otros también los
tendran y podran segui usandolos aunque su trabajo sea censurado, restringido o incluso
prohibido o eliminado.

El problema que debe evaluar seriamente cuando plantea hacer una copia de resguardo
via internet es el volumen de informacién que debe transferir. Las conexiones por acceso
telefénico si bien son suficientes para la mayoria de los intercambios de correo y navegacion
web, son claramente insuficientes para transferir grandes volumenes de informacion.
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Tenga en cuenta que conexiones telefonicas de 56 kbps (el maximo normal de los modems
actuales) solo permite transferir alrededor de 300 kbytes por minuto, unos 18 MB en una
hora (en la practica, unos 15 MB o menos).

Si en cambio utiliza conexiones tipo “banda ancha” con velocidades de 128, 256 o 512
kbps, usted podra transferir entre 45 MB a 180 MB. Pero debe tener en cuenta que
siempre depende no solo de la velocidad de su conexion, sino también de los enlaces que
esté usando (y usted no controla esto) hasta el server seguro a donde se esta comunicando.

Unidades ZIP/JAZZ

Las unidades ZIP y JAZZ son dispositivos que manejan discos removibles de alta
capacidad.

Las unidades ZIP pueden tener discos de 100 MB y de 250 MB segdn el modelo que
adquiera. Algunos modelos pueden conectarse al puerto Paralelo (se intercalan entre su
impresora y la computadora) o en puertos tipo USB o SCSI, con unidades externas en
ambos casos o pueden instalarse como unidades internas, en las variantes IDE, SCSI,
como si fuera una unidad de diskette adicional de alta capacidad y velocidad.

Las unidades JAZZ se diferencias porque poseen mayor capacidad, con modelos entre 1
y 2.5 GB (1000 y 2500 MB).

El dnico problema que debe encarar es cuanta cantidad de datos necesita resguardar y
donde va a guardar los discos una vez grabados. Los discos JAZZ son indicados para
reguardar archivos grandes como los que se generan al trabajar con video digital, mientras
que los tipo ZIP son indicados para resguardo de trabajos en proceso, tanto diario como
mensual. No son lo mas indicado para resguardar mucha informacion en forma permanente
porque necesitaria muchos discos y su valor es significativo.

Debe tener en cuenta que no es una tecnologia muy difundida, pero es altamente segura
en cuanto al funcionamiento de los dispositivos y la baja tasa de fallas en los discos,
ademas de admitir muchisimos ciclos de grabacion, regrabacion, borrado y lectura de los
datos.

Como contrapartida, perdera mucha informacion si pierde o deteriora un disco JAZZ, mucho
mas que si pierde un disco ZIP.

Las copias en discos ZIP brindan un muy buen medio de resguardar la informacién a
corto y mediano plazo.

Unidades de cinta magnética QIC / DAT / 8 mm

Las unidades de cinta magnética pueden estar ubicadas tanto dentro de su computador
(muchos servers de media perfomance las poseen) o como unidades externas, conectadas
por alguna de las interfases del computador (normalmente, puertos SCSI, e incluso Paralelo
o USB en dispositivos de menor costo)
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Hay de varios tipos:

-QIC (“cartucho de un cuarto de pulgada”) Son unidades de cinta que trabajan en
forma semejante a los reproductoras/grabadoras de los cassettes de audio. Las
cintas QIC tiene capacidades de entre 40 MB a 4 GB.

-DAT (“cinta de audio digital’) o de 8 mm, son unidades que trabajan en forma
similiar a los grabadores de video; en general son dispositivos de mayor costo,
menor tasa de fallas y mejor velocidad. Hay dispositivos que manejan de 2 a 20 o
30 GB. e incluso existen unidades robotizadas para poder usar numerosas cintas
de resguardo y procedimientos de rotacion de uso, sin intervenciéon humana.

Estas unidades permiten realizar copias parciale o totales de los discos duros. Su uso
esta limitado por el costo de adquisicion. Aunque el valor unitario de las cintas es el de
menor costo relativo al volumen de informacién que puede almacenar. Puede conseguir
cintas a un costo de unos $ 35.- y almacenar un disco que cuesta 4 veces mas, aunque la
cinta usa un menor volumen fisico y peso.

Debe evaluar muy seriamente la velocidad de transferencia (de copia) de cada unidad al
momento de definir su compra, porque esto condiciona seriamente la realizacion de los
procesos de resguardo. Sila unidad es muy lenta para el volumen de informacion a transferir
para su resguardo, terminara NO haciendo los resguardos (o0 no haciéndolo en la frecuencia
que deberia hacerlo).

Con este tipode unidades se pueden establecer procedimientos de resguardo que se
realicen mediante la rotacion de 7 o mas cintas (una por dia habil, 1 cada 15 dias y una
cada més, etc) y que garantizan que puede tener diversos puntos de retorno si tiene
problemas con su informacién. Son los esquemas mas fiables de trabajo respecto a copias
de seguridad. Si a esto le agrega que cada 15 dias, o cada mes, usted envia una cinta con
la copia completa de su informacion a otra ubicacion fisica, queda muy protegido frente a
cualquier tipode situacion.

Las unidades de cinta de mejores caracteristicas no son equipos de bajo valor, y las
unidades de soporte (cintas) no tienen buena fama respecto a su tasa de fallas. Se
desgastan mucho con su uso, al igual que el cabezal de grabacion/lectura del dispositivo.
Sin embargo, una buena politica de rotacion de cintas, de limpieza y mantenimiento de la
unidad grabadora y de prueba de que los resguardos pueden retomarse sin problemas
genera un sistema de resguardo fiable para la gran mayoria de las actividades

Debe contemplar la situacién de robo, pérdida y/o deterioro de la unidad de cinta, para
que pueda volver a adquirir (comprar o pedir prestado) un modelo compatible con los
datos que tiene guardado en sus cintas de respaldo. Esto puede ser un problema serio en
algunas ciudades alejadas de grandes centros urbanos e incluso en paises enteros, donde
el acceso a dispositivos tecnolégicos mas profesionales es dificultoso, e incluso
economicamente inviables.

El CD ROM Grabable / Regrabable (CD-R / CD-RW)

EI CD-ROM grabable y re-grabable puede almacenar de 550 a 650 MB (algunos modelos
nuevos, mas aun) por disco (normalmente especifican 600, 700 MB o de mas capacidad,
pero utilizan unos 50 a 100 MB para armar los directorios y la estructura interna de archivos).
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Los disco solo grabables una vez (CD-R =" CD de lectura’) es bueno para hacer las
copias de seguridad de archivos permanentes, pero puede tener mucho desperdicio ya
que en principio solo se graban una vez y no puede adiconar luego mas informacion. Esto
no es estrictamente cierto, porque tiene alternativas para grabaciones que se denominan
de “multisesién” y permiten adiconar datos varias veces hasta completar la capacidad del
disco, aunque siempre es de Unica vez., ya que no puede re-escribir lo ya grabado.

Si usa estos discos para generar su resguardo, en la medida que la informacion crezca y
deba reemplazar un CD por uno mas nuevo, tendra un problema de seguridad al tener
que disponer en forma segura de los discos que descartara.

Con la actual caida de los precios de unidades grabadoras y de los discos CD-R en si
mismos, es una alternativa muy valida para disponer informacién en resguardos
permanentes, almacenar todos los datos relacionados con un proyecto o trabajo ya
terminado, e incluso distribuir informacion en grandes volumenes.

Los CD Re-escribibles (CD-RW =’ CD-read/write’) es una alternativa mejor para los
procesos normales de backup. Los discos pueden agregar, borrar y reemplazar informacion
sin problemas, siendo ideales para el traslado de informacién de alto volumen con
posibilidad de reutilizar el mismo medio de soporte una y otra vez. Aun nose conoce en
forma fehaciente la duracion de los datos en estos medios pero se estima en 500 las
veces que pueden grabarse y regrabarse los datos en estos discos antes de tener deterioros
en el material del medio. Cada proceso de grabacién en estos discos genera una
degradacion del material con que estan construidos (polimeros de grabacion)

Los CD Re-escribibles, es una alternativa competitiva frente a las unidades de cinta
magnética debido a su buena fiabilidad , velocidad de copia, versatilidad y costo bajo
(cualquier unidad regrabable puede costar actualmente lo mismo que costaba una unidad
de lectura de CD hace pocos meses atras). Pero las unidades de cinta magnética todavia
ganan en la mayor capacidad por unidad.

Unidades DVD

Los discos DVD-R (sdlo lectura) pueden manejar una capacidad de mas de 4 Gigabytes y
hay versiones de 9 Gigabytes. (1 Gigabyte = 1000 Megabyte)

Si bien los discos no son caros para el volumen de informacdn que manejan, las unidades
de grabacion pueden costar de 5 a 10 veces lo que cuesta una unidad CD-RW (grabadora-
regrabadora de CD). Si bien su costo viene bajando sustantivamente en estos ultimos
tiempos, podemos esperar que proximamente (un afio a la fecha de este informe) su
costo sea realmente accesible.

Quizas ahora estén fuera de alcance para la mayoria de las organizaciones, pero ya se
planifica su adopcién para todos aquellos sistemas que guarden grandes volimenes de
informacion, por ejemplo, bibliotecas digitalizadas, colecciones de imagenes, peliculas,
etc..

Las excepciones actuales son aquellas organizaciones que ya trabajan con medios de
comunicacion digitales, ya que no solo son necesarios para los procesos de resguardo de
archivos grandes, sino que son tambien los soportes para distribuir las producciones
multimedias.

Pagina 34



2 - RESGUARDANDO SUS DATOS

Las unidades DVD re-grabables son opciones de costo mayor respecto al volumen de
datos a manejar aunque es esperable que esto se modifique en el proximo afio.

Las unidades de Memoria Portatil

De reciente aparicion para uso masivo (no estan incluidas en el trabajo de APC en inglés)
estos dispositivos permiten manejar volimenes medios y altos de informacién (4, 8, 16,
24,32, 64, 96, 128, 256, 512 MB) en unidades muy pequefas, de escaso volumen y peso,
faciles de almacenar, resguardar y trasladar.

Este tipo de dispositivo contiene una memoria no volatil, es decir, que no necesita
alimentacion de energia para mantener lo grabado en ella. Tienen un uso casi masivo en
todo lo que significa fotografia digital (memorias tipo CF - Compact Flash, MMC - multimedia
memory card, SM Smart Media, etc) y esta presentandose como alternativa real al uso de
los viejos diskettes.

Al no tener partes moviles, es ideal para traslados.

Al tener un volumen fisico pequefio, son ideales para resguardar en lugares remotos o
bien escondidas.

Los dispositivos que se plantean como alternativa a los diskettes traen incorporados puertos
de conexion del tipo USB, lo que les da una buena velocidad de transferencia e
independencia de dispositivos lectores adicionales.

Si queremos utlizar las unidades de nuestras camaras digitales (foto y video) con nuestra
computadora, probablemente tengamos que adquirir algun pequefio equipo que lea y
grabe este tipo de memorias, y que normalmente vienen con posibilidad de conexion al
puerto USB.

Esto nos remite a uno de los problemas de estos dispositivos en la actualidad: dependemos
100% de tener puertos USB en nuestros equipos de computacion.

Esto es normal en equipos de 2 a 3 afios de antigliedad, pero en equipos mas antiguos,
estos puertos no existen y la Unica alternativa, frente a la necesidad de cambiar el equipo
completo, es agregar alguna placa adicional que instale esos puertos en nuestro viejo
equipo. También debe contemplar que su sistema operativo tenga la posibilidad de manejar
estos puertos.

El costo actual de los dispositivos es relativamente alto para el volumen de datos de
maneja (0.50 a 1 U$S por Megabyte almacenado) pero se justifican plenamente en
dispositivos donde la capacidad ed grabacién y regrabaciéon en muy pequefio volumen
fisico es muy valiosa, como en las camaras fotograficas y de video.

Se estima que puden guardar informacién por el lapso de 10 afios sin degradacion.

Las unidades de disco duro removibles

Las unidades de disco duro removibles pueden sostener la misma capacidad de datos
que cualquier otro disco actual. Y puede brindarle posibilidades de procedimientos de
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seguridad muy eficaces. Sin embargo, puede necesitar mayor ayuda técnica adicional
que las otras opciones para manejar inicialmente sus opciones.

Puede establecer una rutina de trabajo para que al terminar el dia quite el disco duro de
su equipo y los guarda bajo llave, (gabinete ignifugo, caja de seguridad, etc), lejos del
mismo.

Una gran ventaja si tiene una red local, ya que también podria disponer de una unidad
adicional removible, resguardar el disco principal y volcar en él las copias de resguardo
de todos los usuarios de lared y llevar el disco removible a otra ubicacion, para incrementar
su esquema de seguridad.

Este método es muy eficaz respecto al espacio y volumen de datos resguardados, porque
un disco guarda en si mismo muchisima informacion.

También es una ventaja la velocidad en que se pueden transferir los datos comparando
con cualquier otra alternativa accesible en la actualidad. La lectura de un disco y la
grabacion en otro esta limitada por la velocidad de los mismos y de la conexion entre
ambos, y es sustancialmente mayor que las otras alternativas.

El disco duro tiene una buena proteccion fisica (debe cuidarlo de los grandes golpes) y el
tamafio pequefio lo hace accesible para su traslado y su guarda.

Hay alternativas de discos removibles que viene ya preparados en los equipos que usted
compra y también hay Kits para adaptar los que ya tiene, compuestos en general por una
bandeja a donde se fija el disco duro y un dispositivo para conectar / desconectar el disco
al equipo, mediante su introduccion o remocién.

Debe tener encuenta que el punto débil de estos dispositivos son justamente el
funcionamiento de las conexiones, ya que sufren desgaste al introducir y retirar el disco y
deben ser preservadas con un buen trato y mantenimiento. Un uso diario de estos
dispositivos (por ejemplo si usted retira y guarda su disco en una caja de seguridad al final
del dia) requiere que la bandeja y el adaptador sean de buena calidad.

Muchos de estos dispositivos tiene fijaciones con cerrraduras simples para bloquear la
extraccion fisica del disco de la computadora e incluso incluyen opciones de ventilacion
forzada del disco, que aumentan el tiempo de vida util del mismo.

En dispositivos mas profesionales se puede encontrar incluso que puede conectar y
desconectar sus discos removibles estando el sistema encendido y funcionando (se
denominan “hot swap” en inglés) evitando tener que realizar cortes en el uso de los
equipos donde se instalan los discos removibles.

Tenga en cuenta que muchas veces el disco duro tiene instalado el sistema operativo, de
forma tal que una buena copia podria permitirle instalar el disco en otro equipo y poder
retomar rapidamente su actividad en caso de alguna emergencia o problema con el original.
En caso de desastre, esta forma de resguardo soélo requiere un computador semejante al
original para poder reinstalar el disco duro podra contar con todas las aplicaciones,
programas y datos nuevamente, tal cual estaban al momento de su copia.

Tenga en cuenta que este tipo de disco puede requerir algun tipo de disposotivo controlador
no standard (controladora de dispositivos SCSI, por ejemplo)
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Podria contemplar también encriptar toda la copia en el disco removible.

Es importante en el momento de definir alternativas, contemplar que programas (software)
ylo drivers necesita para realizar los resguardos completos de los datos.

Por ultimo, debe tener presente aqui muy especialmente las consideraciones de
organizacion de la informacion, sus usuarios y los archivos asociados.

Tenga en cuenta que no es muy factible usar copias de disco duro como alternativa de
resguardo para equipos con sistema operativo Windows. Este sistema es altamente
dependiente para su funcionamiento del hardware que tiene configurado en su equipo y
no se traslada y funciona facilmente en otro. En algunos casos, puede ser casi imposible.

Tiene que contemplar probablemente nuevos drivers y reinstalar todo o parte del sistema
con el consiguiente riesgo de perder informacion o que haya aplicaciones que no vuelvan
a funcionar.

Una primer consejo basico es definir al menos dos particiones en su disco duro de
windows al instalarlo, asi puede asignar la segunda particién y sucesivas al guardado
de los datos por usted generados. Asi, ante un problema serio con el funcionamiento
de windows, usted puede llegar hasta a dar formato nuevamente a la particion
original de arranque de windows y aun asi mantener sus datos en el disco.

El nuevo Windows XP no trabajaria en absoluto si usted ttiene que instalar una copia en
otro equipo diferente al original. Con Windows su opcién mejor esta en conectar su equipo
con otro, via puerto USB o via una red local, y realizar una copia de los datos hacia otro
equipo, con los mismos programas, de forma de asegurar que las aplicaciones pueden
funcionar sin depender de su copia de resguardo de datos.

El sistema operativo GNU- Linux, por otro lado, se presta muy bien a ser usado con
unidades de disco duro removible. Es muy portatil, e incluso en computadoras con el
hardware muy diferente se puede reconfigurar y continuar trabajando como antes.

La longevidad (y persistencia), seguridad, recuperacién y redundancia

Al resguardar los datos usted esta confiando en que el sistema que esta usando devolvera
esos datos cuando usted los requiera. Hay cuatro problemas importantes que debe
considerar para asegurarse que su datos permaneceran disponibles para cuando los
necesite:

Longevidad - cuanto tiempo los datos permanecen confiables;

Seguridad - proteger los datos de dafios o robos;

Recuperacion - que pueda leer sus copias de seguridad; y

Redundancia - asegurarse que tiene bastantes copias, por si tiene algun accidente
o dafio o pérdida en alguna de ellas.

Longevidad

La longevidad es un problema importante si busca guardar los datos durante varios afios.
El tiempo de vida util y la degradacion de los materiales que usa para las copias de
seguridad es critico; tendra muchos datos guardados en un espacio muy pequefio, y la
degradacion de esos materiales puede destruir sus copias de seguridad en forma total.
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Todos los medios de soporte magnético - disquetes flexibles, discos ZIP / JAZZ, cintas y
discos duros - son vulnerables y se pueden danar por campos magnéticos.

Esto incluye:

-fuentes fuertes de campos electromagnéticos, como el monitor de su computadora,
teléfonos y altavoces;
-imanes de cualquier tipo y el campo magnético de la Tierra.

Un disquete flexible guardado sin blindajes apropiados tendra sus datos adulterados
después de unos afos porque se dafian por las variaciones en el campo magnético natural
de la Tierra, y por la proximidad a los campos magnéticos de los equipos eléctricos que
puede tener cerca.

Para asegurar una larga vida a los datos guardada en los soportes magnéticos
regularmente debe “refrescar” o renovar la informacion sobre los discos. Toda la
Informacién guardada en discos ZIP / JAZZ, disquetes flexibles o cintas, deberian copiarse
nuevamente a un computador y luego volver a grabarse en los discos cada afio o afio y
medio. Debe aprovechar a reformatear el disco, y reescribir los datos en los discos
nuevamente.

Guarde todos sus soportes magnéticos dentro de armarios de almacenamiento de metal,
tan lejos de fuentes de campos eléctricos y magnéticos como sea posible. Si piensa guardar
el disco por periodos largos de tiempo y no tiene un gabinete de metal adecuado, ponga
una capa de metal (film de metal de cocina, por ejemplo) alrededor de los discos para
reducir la influencia de campos electro-magnéticos significativamente.

Con las cintas (QIC/DAT/8mm) no tiene el problema de renovar sus datos porque no
estan siendo usadas para almacenamientos prolongados de informacién, sino para
resguardar la informacion (total/parcial) de uno o varios discos duros. Debe protegerlas
siempre de quedar expuestas a la influencia de fuertes campos magnéticos locales, porque
estos siempre pueden degradar la informacién que contienen. Recuerde que un efectivo
blindaje magnético solo se obtiene con la utilizacién de materiales especiales (mu-metal,
etc) de muy alto costo.

Las cintas que deban guardarse por varios afos deberian probarse todos los afios,
haciendo una lectura de test y rebobinando la cinta para evitar que se peguen sus
superficies entre si.

Los CD ROM de sdlo lectura (CD-R), asi como los reescribibles, CD-RW y los DVD-R, no
son susceptibles a los campos magnéticos.

Los CD en cambio, son sensibles a la luz, particularmente al componente ultravioleta en
la luz del sol, porque degrada los polimeros plasticos del disco.

El soporte del CD grabable también es sensible al calor. El calor puede degradar la pelicula
de material donde el CD guarda los datos. Los CD deben protegerse en recipientes fuertes
a prueba de luz, y de los cambios extremos de temperatura, asi como de los cambios
regulares de temperatura.

Todos los medios de soporte de copias de seguridad deben guardarse en condiciones
ambientales libres de humedad, y a una temperatura constante. Las variaciones extremas
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de temperatura pueden dafar los plasticos o polimeros que hay en ellos. Las variaciones
de temperatura ambiente, también pueden causar dafio a través de la condensacion, ya
que el aire humedo y caluroso se condensa en las superficies frias de los medios de
soporte.

El area del almacenamiento deberia estar libre de grandes vibraciones porque esto causara
tension mecanica en los polimeros. También es importante proteger los discos duros, si
los usa para resguardar, de la electricidad estatica para que no afecte sus circuitos
electrénicos; esto se hace facilmente guardandolos en bolsas antiestaticas.

La Seguridad

Al realizar copias de resguardo de su informacion estéd generando la necesidad de
asegurarse que en caso de un robo o incursién, dichas copias no sean facilmente
accesibles. Obtener una copia de resguardo es en si mismo una muy buena manera de
obtener la informacion que buscan otros sobre su actividad, cualquiera sea, ya que es
facilmente portable y ocupa muy poco volumen fisico.

La unica manera de proteger estas copias de resguardo es estableciendo barreras fisicas
para acceder a ellas. Puede encriptar los datos que esta guardando, pero esto tiene
implicancias al momento de necesitar recuperar sus datos (vea "Recuperaciéon™ mas
adelante).

Para prevenir que cualquiera no se lleve sus copias de seguridad:

-Guardelas en recipientes seguros que estén fijos al edificio, de forma de evitar
que sean removidos y transportados con facilidad;

-Separe sus copias de seguridad segun la clasificacion de sensibilidad e importancia
de los datos. De esta manera usted puede guardar sus datos mas sensibles bajo
la mayor seguridad ;

-Considere la posibilidad de armar escenas o “sefiuelos” en las areas de
almacenamiento poniendo sus datos menos importantes o las copias de seguridad
mas viejas claramente a la vista, y definiendo lugares mas secretos y seguros para
los datos mas importantes. Tenga siempre en cuenta las condiciones ambientales
de estos lugares (temperatura, humedad, efc).

-Si es posible, utilice gabinetes a prueba de fuego (ignifugos) y de agua (estancos)

La opcidon mas segura, para los soportes de datos y para los archivos en papel importantes,
es guardar las copias en otra ubicacion fisica. Aunque las copias de seguridad fuera de
su lugar habitual de trabajo quizas no estén tan actualizadas como aquellas que si estan
en su oficina, ellas sobreviviran cualquier esfuerzo por privarlo de sus computadoras y
datos, sobre todo por organismos estatales u otros que intenten detener su trabajo. Y
confiscar sus equipos y datos es una manera muy eficaz de hacerlo

Otra manera muy eficaz para cualquier otro que desee detener el trabajo de los grupos o
individuos es incendiar sus oficinas (una tactica visto en paises como EE.UU.). Si prevee
tener copias de seguridad fuera de su sitio habitual y puede acceder a otras computadoras,
nuevas o prestadas, equivalentes a las que tenia, podracontinuar con su trabajo poco
tiempo después de cualquier pérdida catastréfica de datos o equipos.
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La verificacion de la integridad de los datos guardados en medios o soportes que pueden
ser editados (discos magnéticos, CD-RW, etc) debe ser otra prioridad para su seguridad.
No necesita verificar los discos de solo lectura como los CD-R, pero debe autenticar la
copia de alguna manera como para evitar que la sustituyan por otra. Técnicas de pintura
no corrosiva exterior en el caso de los CD-R ya le permiten disponer de cierto indicador
fisico para intuir una sustitucion. El registro (separado y resguardado) de los numeros de
serie del disco CD-R (unico para cada disco) también ayuda a su control.

Una mayor seguridad puede tener si considera instalar algun tipo de autenticacién usando
chequeos de integridad o firmas digitales en sus archivos, en todos o en parte. Esta firma
digital o, sistema de comprobacion de contenidos no modificados, (Hash, MD5, etc) le
permitira definitivamente asegurar que su copia no ha sido modificada por terceros.

Si las copias de seguridad no se encriptan, no tiene una buena seguridad fisica, o se
guardan en una computadora fuera de su control directo, este tipo de comprobacion le
ayuda a asegurar que su copia de seguridad no sea manipulada por nadie. Esto no previene
que la la copia de seguridad pueda leerse. Apenas asegura que nadie puede cambiar su
contenido e introducir datos erroneos o eliminar informacion que usted guardaba, e incluso
verifica si algun virus pudo haber afectado la misma informacion.

La comprobacion puede ser tan simple como tener un listado del directorio(o carpeta),
(que icnluye nombres de archivo, tipo, fecha y hora de ultima actualizacién, asi como el
tamafiode cada archivo) que usted guarda en un disco diferente al soporte a controlar
para verificar la informacion guardada sobre él - en particular el tamafio del archivo.

(No aplicable al caso de algunos virus, que enmascaran su tamafio usando técnicas de
compresion de datos que le permiten mantener el tamaio original del archivo que estan
infectando, sin embargo esto no es viable en archivos que contienen solo datos y no
programas).

La manera mas segura de controlar la integridad de los datos es aplicando algun tipo de
total de control (el mismo concepto que se aplica a los digitos de paridad en datos numéricos
largos o importantes, como cuentas bancarias, documentos, etc) o firmas digitales:

-Un total de control es un analisis numérico simple del contenido de un archivo o
grupo de archivos. Hay programas que generan los totales de control, pero ellos
no se suministran normalmente con el sistema Windows. Algunos controladores
(o programas anti-virus) de virus podran también generar los totales de control
guardadolos en un archivo separado.

-Una firma digital es un analisis del contenido de un archivo o grupo de archivos
que esta protegido con una clave y cifrado.

Pueden forzarse los totales de control. No pueden forzarse las firmas digitales a
menos que las personas que modifican los datos tengan la clave para el cifrado.
Las firmas digitales pueden ser producidas por la mayoria de los programas PGP
de encriptacion; el archivo puede firmarse y la firma se agrega al archivo, o la firma
puede generarse y guardarse separadamente.

La firma o el total de control deben mantenerse alejados separadamente de los
datos para que pueda modificarse (aunque una firma no puede falsificarse, puede
adulterarse al controlar la autenticidad de una copia de seguridad). Ejecutando la
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firma o total de control contra la copia de seguridad usted no sélo puede verificar
cualquier corrupcion de los datos, sino también, si el riesgo existe, que otro haya
manipulado los datos de sus copias de seguridad.

Recuperacion

Debe poder recuperar sus datos. También debe planear siempre que puede necesitar
recuperar sus datos en una computadora distinta a la que uso para generar su copia de
seguridad. Esto tiene implicaciones sobre la manera en que hace sus copias de seguridad.

Siempre debe verificar inmediatamente su copia de seguridad después de crearla.

Por ejemplo, algunos CD pueden contener errores creados en la parte del proceso
de "quemado’o grabado del CD). Ellos no pueden descubrirse en el dispositivo de
CD-RW pero puede prever realizar una lectura de la informacién que acaba de
guardar en una unidad normal de CD-R.

Si puede leer la copia de seguridad recientemente creada en una unidad comun
de CD-ROM se asegura que el CD ha sido creado correctamente.

Los problemas también pueden ocurrir con los disquetes flexibles porque las
cabezas de la unidad de disco estan desalineadas. Aunque el disquete flexible
trabajara bien en la maquina que se creo, otras unidades de diskettes pueden ser
incapaces de leer el disco, en todo o en parte arruinando su posibilidad de recuperar
los datos..

El formato en que guarda los datos es también un tema muy importante - hay
formatos de archivos que se han vuelto anticuados e ilegibles, y algunos formatos
de almacenamiento de datos son mas facilmente vulnerables a la corrupcién de
los datos que otros.

Siesta usando formatos de archivos propietarios (por ejemplo si archiva datos generados
por su procesador de palabras) debe asegurarse que esta usando un formato extensamente
compatible. El formato mas reciente de una aplicacion en particular puede hacer que los
datos que genera tengan poca compatibilidad (o muy dificil de lograr) con los sistemas de
otras personas. Igualmente, si esta usando formatos de datos menos usados (un problema
especifico por ejemplo, de usuarios del sistema Linux, si no utiliza opciones mas difundidas)
puede tener un problema de compatibilidad. Si trabaja en una comunidad mas amplia de
funcionarios o usuarios de computadora, necesita llegar a un acuerdo en qué formato/s
de archivos usaran para asegurar que los datos estén disponible para el mayor numero
de usuarios, ahora y en mediano plazo.

La compresion de los datos, usando programas como Pkzip, GNUZIP, etc., es una manera
muy util para colocar muchos datos en un espacio menor.

Hay también riesgos altos involucrados al usar la compresion de datos:

Si tiene un error pequefio en la informacion guardada, tiende a perder todo o
porciones grandes de los datos comprimidos. Esto se produce porque los datos se
procesan como un conjunto largo de datos continuos, un sélo error de lectura en el
proceso de descompresion causa la falla, y;
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Con la compresién esta procesando normalmente mas de un archivo, y si bien un
error en los soportes de almacenamiento podria causar sélo la pérdida de un archivo,
si el error lo tiene en un archivo comprimdo, puede perder todos los archivos que
tenia guardado dentro de él.

Diferente es el caso de que el mismo hardware que maneja la copia de resguardo
realiza algun tipo de compresion en su grabacién. Algunas unidades de cinta
disponen de esas opciones, incrementando la capacidad de almacenamiento de
cada unidad de cinta.

Encriptar los resguardo de los datos puede ser muy arriesgado. Aunque la encriptacion
de datos representa una manera muy segura de sostener los datos, es arriesgado porque
siempre necesita lo siguiente para descifrar sus datos y volver a acceder a ellos::

-Un archivo pequefio con la clave de la encriptacion (llave “privada”) y/o
-una frase contrasefia o clave.

-A los fines de mayor seguridad, siempre guarde sus datos encriptados, la llave
privada y las claves o frases contrasefias en lugares separados. Si no, disminuye
la seguridad que da la encriptacion. Recuerde que si pierde la contrasefia o llave
privada nunca podra recuperar los datos.

Como la compresion de datos, la encriptacion trabaja con un conjunto continuo de datos.
Algunos sistemas de la encriptacién también comprimiran inicialmente los datos para
reducir el tamafio del archivo creado. Los errores en el almacenamiento o de lectura de
los soportes de almacenamiento le impediran acceder al contenido del archivo encriptado.

Por consiguiente, nunca confie en un archivo encriptado como su copia de seguridad
principal. Las copias de seguridad encriptadas son una manera de protegerse contra una
seguridad fisica pobre, pero siempre debe intentar guardar una copia de seguridad normal
en una ubicacién mas segura.

Redundancia

Las leyes de probabilidad dicen que, en algin momento, sus medios y/o equipos de
reguardo de datos fallara. Usted puede minimizar la probabilidad de este acontecimiento,
adoptando las recomendaciones de “buena practica” que se perfilaron anteriormente. Pero
usted siempre debe asumir esto en algiin momento: su sistema de resguardo funcinaramal.
Para cubrirse deesto, haga copias de resguardo redundantes, para ser usadas en caso
de un problema con su ultima copia de seguridad.

Hay dos maneras de guardar copias de seguridad redundantes:

Las copias de seguridad historicas - esto involucra la guarda de una copia de seguridad
regular de informacién, pero sin anular las copias de seguridad mas viejas. Esto es muy
facil de hacer con discos CD-R. - ya que guarda una copia en un soporte barato, como
estos discos de solo lectura, almacenando los discos mas viejos por si se dafan las
copias mas nuevas.

Copias de seguridad duplicadas - esto implica que cuando hace la copia de seguridad,
la hace en mas de un soporte, guardando los dos por si falla la copia primaria. Si le
agrega que la copia secundaria se guarda en otra ubicacion fisica, mejora mucho su
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esquema de seguridad.. Esto implica que tiene que poder copiar sus medios de soporte,
o realiza la copia de seguridad dos (o mas) veces.

Las copias de seguridad dobles tienen la ventaja de que siempre son mas actuales que
las copias de seguridad histéricas, donde seguramente no tiene resguardada la ultima
informacioén con que esta trabajando.

Si usa copias de resguardo en CD-Rs, hara las copias de seguridad histéricas mas
eficazmente porque siempre tendra los discos mas actuales encima de las copias de
seguridad anteriores. Recuerde que luegode un tiempo, necesitara disponer
cuidadosamente de ellos; o podria usarlos como copias de seguridad fuera de la ubicacion
normal de trabajo.

Hacer un duplicado de las copias de seguridad tambien generan mas trabajo. Si hace una
copia directa de la copia primaria, puede estar heredando también los errores generados
al hacer la primera copia.Aun con copias de seguridad dobles, cualquier error que salga
de su sistema (un error en el archivo o un virus en el archivo) siempre existira al recuperar
sus datos. Con copias de seguridad historicas tiene siempre la posibilidad de remontarse
en el tiempo hasta encontrar una version sana o sin errores de un archivo.

Teniendo este esquema de seguridad, cuando usted actualice las copias de seguridad
que tiene fuera de su sitio habitual de trabajo, debera copiarlas o generarlas dos veces.
En la practica no importa qué opcién use - puede escoger cualquiera, o usar las dos en
forma conjunta o alternada.

Debe desarrollar sus propios procedimientos de resguardo y seguridad, de acuerdo a las
capacidades tecnoldgicas de su sistema, a los riesgos que asuma y a sus propias
necesidades por la forma de trabajo de usted y su grupo.

No importa como lo hace, con tal de que lo haga regularmente, la informacién se guarde
en forma segura, y pueda ser accesible y reutilizada si necesita recuperarla

Los discos de la instalacion

Normalmente se tratan los temas de como resguardar los datos relacionados con su trabajo
con al computadora. Un problema que raramente es considerado es la resguardo de los
discos u otros medios de soporte que permiten la instalacion de los diferentes sistemas
operativos, programas y aplicaciones que también utliza en su computadora.

Cuando usted instala su sistema o configurg su computadora, utliza el software que
proviene de disquetes flexibles o0 CD ROMs. Estos son importantes por tres razones:

-Si los usa o los trata incorrectamente, no funcionaran, y no podra instalar su
software;

-Si los pierde, tendra posiblemente que reemplazarlos, o actualizar sus programas,
lo que podria involucrar un gran gasto adicional; y

-Si los usa incorrectamente podria infectar sus discos de instalacién con un virus -
y no podria liberarse de él porque afectaria todo lo que funciona asociado con él
cada vez que instala o reinstala esas aplicaciones, y atn si son los originales del
sistema operativo.

El CD ROM (a menos que sean copias de software en CD RW re-escribibles) es inmune
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al ataque de virus porque ellos no pueden modificarse. Sin embargo, los medios de soporte
magnéticos - por ejemplo el diskette de inicio que viene con los sistemas operativos,
puede infectarse con los virus. Los programas que se descargan desde Internet, como
todo archivo ejecutable también puede infectarse (o venir infectado) con los virus.

En la practica sus discos de instalacion no son muy vulnerables al robo ocasional, ya que
la registracion unica del software los hace identificables. Pero si alguien quisiera desactivar
el trabajo de un activista o grupo de campafia, no solo buscaria desactivar su equipo -
también tomarian los discos del software. Tomando o dafiando los de discos de software
buscaran que le lleve mas trabajo (y eventualmente, mas recursos econémicos) volver a
empezar porque tiene que comprar u obtener nuevamente el software que utilizaba. Para
activistas que estan usando muy a menudo sistemas mas viejos, con software mas viejo
esto puede significar también que puede necesitar pagar por uno nuevo, mas caro porque
las copias de los sistemas mas viejos que estaban usando son dificiles de conseguir o ya
no las soporta su fabricante (si es que no desaparecio).

Cada vez mas, las personas estan descargando los programas via internet u otras redes,
en forma completa, o actualizaciones / parches para los sistemas existentes Todos estos
archivos deben guardarse en cuanto los haya recibido. Y en este caso prestar atencion
ya que no dispone de discos de instalacion originales, aunque muchas veces puede generar
su resguardo sobre discos tipo CD-R.

El mayor problema con las copias de seguridad de los programas en CD-ROM son los
recientes sistemas de proteccion anticopia de algunas aplicaciones y systemas operativos.

Los programas y aplicaciones mas viejos, y el software desarrollado para entornos mas
abiertos como Linux, no restrinjen la creacion de copias de seguridad. Pero los sistemas
propietarios, como Windows, no permiten copiar. Hay dos opciones:

-Puede intentar y puede engafiar a los sistemas de la proteccion anticopia para
hacer su copia de seguridad, haciendo por ejemplo una “imagen” del CD-ROM y
escribiendo la imagen en otro CD, si tiene el software para hacer esto. No sélo no
pueda hacer este trabajo con algun software, sino que también se puede encontrar
cada vez mas que este tipo de accion se esta volviendo ilegal bajo las nuevas
leyes de derechos de propiedad intelectual.

-Podria comprar otra copia de la aplicacién, en una feria de computacién u otro
lugar, sin un certificado de la licencia; esto no tiene valor legal técnicamente, pero
tendria una sola copia original con una licencia. Guarde esta copia para que, si
alguna vez necesita una copia de seguridad, pueda usar este disco con la licencia
que obtuvo con su copia original.

Las leyes que tratan la generacion de copias de seguridad son vagas. La practica durante
muchos afos era ignorar la restriccion de realizacién de copias de seguridad del original,
con tal de que la copia sélo fuera usada cuando la copia primaria estaba corrupta, y el uso
subsecuente de la copia de seguridad estaba de acuerdo con la licencia para el software.

Pero las recientes enmiendas en la legislacion sobre los registros de propiedad intelectual
de muchos paises, definen como ilegal la copia de discos, asi como prohiben engafiar a
los sistemas de proteccion anti-copia que estan inslatados en los discos. Esto plantea la
pregunta acerca de como se supone que el publico protege su (y a menudo muy caro)
software de dafio o corrupcién. Actualmente el equilibrio se ha roto hacia el lado del
beneficio exclusivo de los productores de software
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Este Resumen es el tercero de la serie sobre Seguridad Informatica. Trata los
siguientes temas:

-Control de accesos y clasificacion de los datos.

-Las contraseias y autenticacion

-La utilizacion de contraseiias

-La utilizacion de contrasefias para mejorar la seguridad

Un resumen sobre el control de accesos.

Control de accesos:

“Control de accesos” es todo aquello que concierne a asegurar que una informacién es
accesible a todos aquellos que la necesiten pero no a aquéllos que no deban hacerlo.
Esto no siempre se lleva adelante tal como se ve, porque siendo muy estricto en los
accesos se puede perder el acceso de quien necesita realmente la informacion.

Para controlar efectiva y eficientemente los accesos tiene que pensar en términos de
capas o niveles:

-No debe confiar que uno o dos niveles de acceso puede ordenary eventualmente
obstruir el acceso a todo eficazmente.

-En general no se controla el acceso a la informacion o a los recursos a menos
que exista una buena razoén para ello. Crear barreras innecesarias justamente
pueden representar un gran trabajo adicional y un desperdicio de recursos.

Asi por ejemplo, si su computadora puede navegar sobre Internet, es una buena idea
controlar quien la esta usando, toda vez que alguien podria usar su computadora para
hacer cosas sobre Internet en su nombre. Pero es preferible, a cerrar totalmente el acceso
a la computadora, que sea necesario establecer la conexién en forma manual, haciendo
que , por ejemplo, pida la clave de conexion telefénica, evitando las conexiones
automaticas. De esta manera otras personas podrian usar la computadora pero puede
controlar quien consigue el acceso a Internet a través de ella.

Clasificacion de Datos

Puede buscar clasificar sus datos de acuerdo a su sensibilidad o importancia; puede
luego administrar los accesos sobre la base de la sensibilidad de los recursos y a la
informacion relacionada, y no solamente sobre la base de quien eventualmente tiene,
explicitamente, uso de la computadora y consigue acceso a Internet a través de ella.

Cuando esté considerando como proteger la informacién que usted mantiene, debe recordar
que tal acceso debera estar controlado por varios medios, pero siempre asumira que
alguno de los datos guardados en la computadora es vulnerable y pueden ser revelados.
Recuerde que:

* Cerraduras fisicas, y claves de acceso sobre el hardware y en el Sistema Operativo
pueden ser eludidas.

* Los bloqueos de archivos pueden ser eludidos facilmente si tiene los programas
adecuados para hacerlo.
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* Algunas maquinas o redes que estan conectadas a Internet, especialmente
aquellas maquinas que siempre estan conectadas, son vulnerables por tener el
sistema operativo "hackeados” (invadidos) por otras personas que quieren ganar
acceso remotamente.

* Alguna maquina conectada a una red, es vulnerable al ataque de otras maquinas
sobre la misma red y especialmente por cualquier maquina que supervise el trafico
enviado a través de la red.

* Los datos encriptados que se encuentran en la computadora no son
completamente seguros si las llaves que controlan el proceso de encriptamiento
estan guardadas en la misma maquina; y

*Una vez que una persona ha tenido acceso al disco duro en el interior de su
computadora, puede copiarlo integramente, y usar otros sistemas para recuperar
los datos existentes en él.

Puede minimizar la probabilidad de que la informacion sensitiva sea descubierta, pero no
puede evitarlo, en caso que una fuerza esté determinada a obtener acceso a la informacion
que tiene con acceso protegido.

Por ejemplo una incursién de fuerzas del estado puede actuar sobre su computadora y
pueden acceder a sus datos encriptados; en muchos estados la imposibilidad de romper
las claves de encriptado y de acceso puede implicar su encarcelamiento; y en esas
circunstancias tendra que elegir entre su libertad abriendo su informacién mas secreta, o
permanecer encarcelado, posiblemente bajo presion.

En términos de control de accesos, esto nos lleva a tres reglas simples:

* Si la informacién no es de alguna manera sensible, Unicamente necesita controlar
minimamente sus accesos y esto ahorra el trabajo de proteger informacion que
no requiere mucho control.

* Sila informacion es sensible, pero necesita usarla regularmente, debera guardarla
sobre computadoras que deberan tener barreras adicionales que impidan su libre
acceso —por ejemplo utilizando palabras de paso sobre archivos individuales, y

* Si la informacion es extremadamente sensitiva, no debera guardarla
completamente en la computadora — hay varias opciones: desde guardar los datos
encriptados en un disco flexible, o sobre un servidor seguro, a la utilizacién de un
disco duro removible en la computadora e intercambiarlo con un disco duro que
contiene su informaciéon mas sensitiva y que usted guardara seguramente en forma
menos visible. (Esta ultima forma requiere de mas técnica para configurarla , pero
es facilmente usada por la mucha gente).

Contrasenas de paso y Autenticacion
Muchas personas no se molestan en utilizar contrasefas (palabras clave o de paso), por
que la variacion de éstas puede traer confusiones y si comete errores, pierden o les es

negado el acceso a sus datos o sistemas.

Las contrasefas —ampliamente utilizadas, desde él numero PIN de la tarjeta de crédito
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a las mas complejas controladas por programas encriptadores. Pero la idea es que usted
tenga una unica clave que lo identifique, basada en una cadena de caracteres y / o de
nuameros que le garanticen el acceso a un sistema;

Llaves o senales — son llaves fisicas, tarjetas codificadas o tarjetas inteligentes, las
cuales unicamente validan la identidad por simple posesion de la misma, y permiten el
acceso a las areas permitidas por tales llaves;

Biométricas — mediante la lectura de sus caracteristicas fisicas, tales como sus
impresiones digitales, las caracteristicas del iris de sus ojos o del rostro, que se supone lo
caracterizan de forma Unica, y a partir de esto, establece la condicion de su acceso. (En
el estado tecnoldgico actual, tienen muy baja confiabilidad si se aplica en grupos grandes
de personas y se engafian facilmente - Tienen tasas de errores de cerca del 50%)

Las computadoras pueden usar la totalidad de estos métodos. La mayoria de las
computadoras no corporativas utilizan solamente contrasefias o palabras de paso,
aunque puedan adquirise tecnologias con otras formas de autenticacion

En la practica, la autenticacion es utilizada unicamente cuanto los sistemas estan
preparados para implementar efectivos controles sobre los accesos. Bajo el
Sistema Operativo de Windows (95/98/ME,etc.) el desarrollo standard es tal que
una sola contrasefia es utilizada para acceder al sistema, pero eventualmente
esta cotrasefia puede ser eludida y obtiene un acceso completo al sistema.

En este ambiente de trabajo (nos referimos al sistema operativo) la complejidad
de sus contrasefias y o la regularidad con la cual efectue sus cambios, hace muy
poca diferencia. Puede construir su seguridad por otros medios, pero
eventualmente estos métodos adicionales pueden ser eludidos por usuarios
habilidosos o por expertos en seguridad.

Existen otras opciones para implementar medidas de seguridad sobre los sistemas basados
sobre Windows, por ejemplo utilizando contrasefias de acceso para guardar los archivos
del procesador de palabra y de los archivos creados por muchas otras aplicaciones de
oficina o comerciales.

Pero porque Windows no prohibe la ejecucion de software nuevo por algtn usuario,
mucha gente puede correr programas que les permitan usar los recursos de su
propia computadora para romper la seguridad de las contrasefias de acceso a
Windows, como también las contrasefias de acceso utilizadas para proteger él
mas popular de los procesadores de palabra y de otros archivos.

Usted puede adquirir recursos adicionales para mejorar la seguridad de Windows, utilizando
una variedad de sistemas de autenticacion, pero como no son standards y estan disefiados
para usar en ambientes comerciales o corporativos, son costosos

Existen también otros productos propietarios que puede adquirir y que proveen una
cierta proteccion extra para los sistemas instalados, o para prevenir el acceso a ciertas
areas del sistema que no tienen contrasefnas. Pero estos productos han sido desarrollados
para el mundo de los negocios por compafiias de seguridad y por lo tanto son también
costosos.

La opcién mas segura y facil, disponible para ser usada con los sistemas de Windows es
el encriptado de archivos o su ubicacion en areas encriptadas del disco duro. Programas
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tales como el PGP Free lo hacen posible. ( Ver el Resumen Nro.4 sobre uso del PGP
Free), y un programa como éste esta disponible desde un gran nimero de fuentes. La
utilizacion de encriptacion requiere la utilizacion de claves para acceder o decodificar los
archivos, y también provee niveles adicionales de seguridad.

Utilizar la misma contrasefa por un largo periodo no es arriesgado con tal que sea apropiada
para su uso y nivel de peligro. En muchos sistemas debe tener una sola contrasefia para
encender su equipo, otra para abrir el sistema, y otras tres o cuatro o mas, para conectarse
en linea para conseguir su correo electronico. Si a esto se suma que las contrasefias no
puedan repetirse, y que les obligue a cambiarlas frecuentemente, y estara creando
problemas para mucha gente.

Necesita cambiar las contrasefias Unicamente cuando exista la probabilidad que otras
personas puedan descubrirlas. Por ejemplo, si tiene una computadora muy segura, no
utilizada por otros, en una oficina de su uso exclusivo, no necesitara cambiarla con mucha
frecuencia. Pero ciertas contrasefias, como las que utiliza para acceder a redes (inclusive
las utilizadas sobre la red, como las que controlan el acceso a su correo electrénico o a
servidores de archivos compartidos) debera cambiarlas con mas regularidad porque ellas
pueden ser extraidas de la red por aquellos que tienen habilidad para obtenerlas.

Utilizando contrasenas:

Como hemos visto, también las contrasefias son inseguras para la proteccion de los
sistemas. Para ser utiles ellas deben ser memorizadas, pero esto es una gran mentira
porque en los hechos suelen ser tan simples que pueden ser adivinadas o reveladas por
accidente por el mismo usuario.

La fuerza o el valor de una contrasefia es muy dependiente de su largo, y la variante o
numero de caracteres disponibles para cada posicion. Muchas contrasefias permiten el
uso de mayusculas y minusculas, los numeros de 0 a 9 y el caracter de subrayado. Algunas
contrasefias limitan la longitud de la clave, mientras que otras , entretanto imponen una
longitud minima. Debera probar exactamente que cantidad de caracteres le permite usar
su sistema para definir sus claves y asi asegurar su fortaleza.

La proteccién proporcionada por las contrasefias, particularmente sobre Internet o sobre
redes de computadoras, esta relacionada con su habilidad para resistir intentos de intrusiéon
(“cracking”) y con la cantidad de combinaciones posibles que puedan ser usadas.

Las contrasefias no deberan ser nombres, palabras de diccionario, u otra informacién que
describa o se relacione con la informacidn conocida sobre usted ( fechas de nacimiento,
numeros de domicilio, nombres de amigos, parientes, mascotas, socios, siglas, iniciales,
etc.).

Por ejemplo, utilizando unicamente mayusculas, existen 26 posibles opciones, de manera
que una contrasefia de seis digitos puede llagar a tener casi 309 millones de
combinaciones posibles (puede calcular él numero de combinaciones elevando a la
potencia del nimero de caractéres que utiliza su contrasefia) Si nosotros usamos todos
los simbolos posibles que pueden ser facilmente tipeados en el teclado de una PC
compatible, combinando sobre la base de 96 simbolos y 6 caracteres de longitud, las
posibilidades llegaran a 782 millones de combinaciones. Pero en la practica las palabras
comunes son utilizadas como parte de las contrasefas, reduciendo las posibles
combinaciones a unas pocas decenas de miles, aunque esto puede ser notoriamente
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incrementado agregando nimeros, caracteres no alfabéticos, o eventualmente mediante
la utilizacion de palabras de otros lenguajes mezcladas, ademas del idioma nativo.

Hay muchas reglas estrictas y rapidas sobre como definir contrasefias o palabras de
paso, pero para la mayoria de la gente el trabajo que involucra el cumplir todas estas
rigidas reglas, es demasiado oneroso. Muchas personas desarrollan sus propias reglas
de acuerdo con la sensibilidad o la importancia que ellos asumen, y de la forma en que su
computadora o sus sistemas estan configurados en general.

* Las palabras de paso idealmente deben ser una secuencia aleatoria de caracteres
alfanuméricos que no tengan una cantidad menor de seis caracteres. — Si no —
asegurese de insertar por lo menos un nimero u otros caracteres no alfabéticos
con alguna palabra que usted utilice como contrasefia

* Nunca utilice contrasefias hechas con palabras secuenciales (nombres de santos,
meses, titulos de libros o peliculas, etc.)

* No vuelva a reutilizar contrasefias, o deje pasar un afio o dos después de su
ultima utilizacion.

* Las contrasefas de inicio o encendido de la computadora ( ‘front line passwords’
0 "boot passwords™) que son utilizadas para iniciar la computadora o encender el
sistema operativo deberan ser reemplazadas cada pocos meses, donde exista el
riesgo que las mismas puedan ser descubiertas por otras personas. O sino
reemplacelas simplemente cuando sienta la necesidad de hacerlo.

* Las contrasefias que protegen la utilizacion de otras contrasefias son mas
seguras, y no requieren ser cambiadas frecuentemente. (Pero bajo el sistema
operativo de Windows, todos los archivos quedan abiertos para todos los
usuarios, de manera que no constituye una proteccion para ellos).

* Si tiene razon para creer que alguna otra persona ha tenido acceso a su
sistema sin su permiso o supervision, cambie sus contrasefias inmediatamente.

* Si tiene razon para creer que se ha bajado informacién de su sistema, no solo
debera cambiar sus contrasenas sino también, debera cambiar las claves de
encriptacion guardadas sobre su sistema.

* Nunca confie en que son seguros los archivos encriptados usando procesadores
de texto u otros programas. Si necesita proteger informacion sensitiva o importante,
utilice un sistema propio de encriptacién tal como el PGP para esta tarea.

* Nunca discuta la utilizacién de las contrasefias en publico, teléfonos o las escriba
en mensajes puestos por email o por correo comun.

* No utilice nunca alguna informacion personal en poder de terceros: nombres,
bancos, nimeros de cuentas bancarias, teléfonos, documentos. etc.

* Nunca utilice la misma contrasefia mas de una vez sobre el mismo sistema.

* Nunca utilice en sistemas semipublicos (webmails gratuitos, servicios de
mensajeria gratuitos, etc) contrasefias que use en otros sistemas privados.
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La utilizacion de contrasefas para mejorar la seguridad

La mayoria de los sistemas informaticos recomiendan lo siguiente para mejorar la
seguridad de sus sistemas.

* Establezca una clave en el BIOS (programa de arranque de su computador). Cuando
usted encienda la computadora tiene la opcién de utilizar una contrasefia para proteger
el sistema de arranque. Las mas nuevas computadoras tiene dos claves en el BIOS,
una que permite el arranque, y otra para que el ‘supervisor’ pueda cambiar la
configuracion del BIOS si es necesario. Esta es una de las maneras simples de proteger
una computadora porque a menos que el sistema arranque, no prodra accederse nada
del sistema. Esto no es totalmente seguro, porque los usuarios expertos pueden conocer
una puerta trasera (backdoor password) para el BIOS, y en algun caso ellos podrian
acceder a sus datos removiendo el disco duro e insertandolo luego en otra computadora.
Pero la palabra de paso que controla el BIOS es una buena manera de prevenir el
acceso a los datos por personas no expertas.

* Establezca cuentas de usuarios. Sobre el sistema de Windows las cuentas de usuarios
no proveen seguridad, pero son una manera para diferenciar los trabajos de cada
usuario individual, archivos, directorios, etc.

* Para archivos sensitivos o importantes, utilice contraseiias. Muchos programas de
oficina tienen la habilidad de mezclar el contenido de los archivos, utilizando una débil
forma de encriptado. Esto lo puede realizar utilizando una funcién especifica, o
especificando una contrasefia cuando se guarda un archivo, la cual debe permitir
luego que tal archivo pueda ser abierto nuevamente. Esto provee un moderado nivel
de seguridad cuando se combina con otras medidas de seguridad. Pero hay un varios
programas disponibles que estdn en condiciones de romper la débil encriptacion sobre
estos archivos, para aquellos que puedan localizarlos y disponer de ellos.

* Para la informacion mas sensitiva, utilice programas de encriptado. Los sistemas
de encriptado proveen un alto nivel de proteccién, codificando el archivo, o el mismo
disco duro, utilizando complejas funciones matematicas tales que otros no podrian
nunca acceder sin el archivo llave y su contrasefia. Para mayor informacion vea el
resumen 4 Using Encription and Digital Signatures

Contraseias sobre Linux

Linux provee un nivel mas alto de seguridad que los proporcionados por el sistema
basado en Windows. El nombre del usuario y la contrasefa requerida para ganar
acceso al sistema, y el acceso concedido es Unicamente para las areas del sistema
permitidas para este usuario. El sistema protege las cuentas de usuario denegando
el acceso a la informacion propiedad de otros usuarios, a menos que el usuario
propietario lo permita.

La instalaciéon de nuevo software tampoco es permitida en Linux a menos que
usted tenga las contrasefias del administrador de la computadora o es un usuario
“root”. Linux no es totalmente seguro, y usuarios expertos, tienen los medios para
rodear o eludir la proteccién dada a los usuarios y pasar sobre los controles del
sistema operativo. Pero comparado con los medios de las mas populares versiones
de Windows, es mas seguro.
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El nivel de seguridad significa que las contrasefias en archivos no son tan
importantes comparadas con Windows, pero muchos programas , tales como Star
Office, permite que usted las instale.

Por todo esto para quienes pueden tener problemas con una excesiva seguridad,
tales como los chicos jovenes, Linux permite la utilizacion de cuentas sin claves
de acceso, utilizando las opciones de configuracidn abiertas para los usuarios
administradores. Esto significa que sobre la misma computadora usted puede dar
diferentes tipos de acceso al sistema, tanto a usuarios regulares como irregulares
con una buena seguridad para sus datos.(También sepa, que también es posible
que usuarios expertos de Linux puedan abusar del sistema desde una cuenta sin
contrasefia de acceso)
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¢ Qué es la encriptacion?

Encriptar es una forma de codificar informacién de manera tal que no podra ser decodificada
y leida, sin la utilizacion previa de una llave o clave. Las computadoras han revolucionado
la encriptacion porque ellas pueden codificar y decodificar a muy alta velocidad y estos
procedimientos ahora vienen como médulos adicionales del software comun. Estos también
pueden usar sistemas muy complejos de encriptacion que hacen lejana y dificil la
posibilidad de romper estas barreras y acceder al contenido original.

Los sistemas viejos de encriptado requierian para la transmisién de un mensaje encriptado,
trasladar también una clave para hacer posible la decodificacién. Esto es sin duda un
problema porque requiere que tenga los recursos para asegurar el envio de la llave (o
clave) al receptor del mensaje antes de que pueda recibir el mensaje cifrado. Es decir,
requiere de un “canal de comunicacién seguro”para trasladar informacion (la clave), para
poder enviar la otra informacién (el mensaje) por un canal inseguro. Un contrasentido en
si mismo.

Este problema fue solucionado en los 80s.

Con un nuevo sistema llamado de “doble clave de encriptacion”. Esta clave utiliza dos
llaves, una, la publica es utilizada para encriptar los datos, y la otra (la privada) es utilizada
para descifrarlos. La llave publica de encriptado es un sistema basado en funciones
matematicas complejas, pero tan complejas que no pueden ser solucionadas sin una
unica combinacion de las dos llaves. Tomaria una impracticable cantidad de tiempo de
una super computadora para encontrar la solucién al problema matematico que permita
la decodificacion. Esto significa que usted puede hacer publica la mitad de sus llaves a
cualquiera para encriptar un mensaje con ella, pero la encriptacion completa del sistema
implica que la llave privada no puede ser definida solo con el contenido de la llave publica.

Nota: En la actualidad, con la potencia de calculo de las supercomputadoras, puede
estimarse que se logra quebrar este tipo de barrera en lapsos menores a 2 meses,
e incluso menores a 2 semanas. Lo cierto es que requieren de una capacidad de
proceso excepcionalmente poderoso y esto solo es posible para unos pocos.

Pero, no debemos confiar en que no puedan ser abiertos... solo podemos esperar
que tarden mas tiempo que el que les lleva abrir otro tipo de barrera y, en la
medida que el material a descifrar sea mucho y masivo, realmente, les lleva mucho
proceso y tiempo. Y una informacién desactualizada no tiene el mismo valor.

Si cada uno de nosotros tomara como costumbre “encriptar” nuestras
comunicaciones habituales, seria hoy practicamente imposible para cualquier
agencia de vigilancia acceder al contenido de todos los mensajes en tiempos
razonablemente (utiles.

Existen varios sistemas de llaves publicas para el encriptado de datos. Lo que determina
la fuerza de dichos sistemas es el largo de la llave; cuanto mas larga es la llave, es mas
segura, porque requiere de computadoras mas potentes para romperla y decodifiicar el
mensaje.

En uno de los primeros sistemas, denominado D.E.S. (Data encryption Standard), utilizaba
una llave de 58 bits. El niumero de permutaciones con 56 bits en binario es 2 elevado a
una potencia de 56, lo que da un total de 72 millones billones de combinaciones. El
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standard mas comun actual esta basado alrededor del programa “Pretty Good Privacy”
(PGP). EI PGP Utiliza un conjunto de algoritmos matematicos que usan una llave de 128
bits a 2048 bits 0 aun mas. Esto da un nimero muy alto de combinaciones; un nimero
demasiado grande para escribirlo en esta pagina como numero real.

La flexibilidad de las computadoras significa que los sistemas de encriptado, tales como
el PGP, pueden ser utilizado para un numero de diferentes propésitos para ayudar a la
seguridad de los datos almacenados, o transmitidos por un sistema de computadoras.

* Los Mensajes que seran enviados sobre la internet pueden ser encriptados para
protegerlos contra cualquiera que intente leer su contenido.

* Los Mensajes pueden ser rutinariamente “firmados”, utilizando la firma digital
basada entorno a la encriptacion, para que pueda demostrarse que la fuente del
mensaje es auténtica;

* La informacién contenida en el disco de la computadora puede ser encriptada
para protegerla contra aquellas personas que pueden tener acceso al disco, por
ejemplo si la computadora o el disco es robado; no podran hacerlo sin conocer la
llave privada; y

* Los sistemas de encriptacion pueden ser inter-construidos en los aparatos y
sistemas de comunicaciones, tales como teléfonos o en los navegadores web,
para proveer encriptacion en tiempo real y protegerlo contra la intervencion o la
interferencia de sus comunicaciones.

Eventualmente si no desea hacer secreta sus comunicaciones, algunas funcionesdel
encriptado pueden desactivarse,y usar solo la firma digital, ya que tiene una manera muy
util de autenticacion del origen del mensaje por la facilidad con que la firma digital puede
ser copiada, manipulada o borrada. Aunque no pueda utilizar la encriptacion para enviar
mensajes, debera encriptar su informacion personal, o la informacién que tiene obligacion
de proteger bajo la ley de proteccion de datos como los de un cliente importante o los de
un cliente de un profesional (fichas médicas, por ejemplo).

Utilizando la encriptacion

El encriptado utilizado anteriormente era una operacion técnica. Hoy, la encriptacion de
los sistemas es una parte inseparable en el uso del correo electrénico o de los navegadores
web.

El mas comun de los programas de encriptacion, el PGP, viene en varias versiones.
Muchas de ellas, tales como el PGP Free, estan disponibles en Internet libre de cargo.
Algunos sistemas operativos, tales como el Linux, incluyen usualmente PGP o programas
similares como stantard en sus distribuciones.

Muchos programas PGP recientes, se integran asimismo en el sistema de su computadora.
El le pregunta que sistema de correo electrénico utiliza, y le instala los médulos adecuados
(‘plug ins”) para brindarle las funciones de encriptacion directamente dentro de sus
programas de correo y en el escritorio de su sistema operativo. Algunas versiones de
estos programas también proveen la opcién de encriptar partes de su disco duro, o la
encriptacion de archivos individuales como parte de otros programas. Muchos le permiten
la utilizacién de la firma digital para firmar sus archivos y sus mensajes de correo.
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Cuando usted instala un programa como PGP, le pedira que realice la creacién de su par
de llaves (key par), la publica y la privada para ser utilizada en los procesos de encriptacion.
Puede utilizar actualmente mas de un par de llaves, pero esto puede llegar a ser un
problema si tiene dificultades tratando de recordar las complejas palabras de paso
asignadas a cada par de llaves. También algunos programas, como los de correo
electrénico, tienen problemas para aceptar mas de una llave secreta para la encriptacion.

Se genera un par de llaves utilizando una cantidad extremadamente larga de numeros
primos. Estos forman la base de las llaves. Pero para adicionar una llave de acceso
personal sobre el par de llaves también requiere disponer de una contrasefia que pueda
recordar, o la llave le resultara inservible. Las contrasefias deberan tener al menos 8 a 10
caracteres de largo. Pero si usted utiliza palabras mas largas, el sistema sera mas seguro.
(Las palabras de una cancion, el parrafo completo de un libro, o un poema pueden ayudarle
a recordar una extensa contrasefia mas facilmente).

Cuando ha generado su par de llaves puede enviar la llave publica a sus amigos, o
eventualmente ponerla sobre un sitio en Internet si posee uno. Pero no debera descubrir
nunca su llave privada, o la contrasefia que utiliza con su llave cuando esta descifrando
mensajes. Debera también resguardar su llave privada para prevenir pérdidas en caso
que su computadora tenga fallas, especialmente, si utiliza su llave para encriptar archivos
importantes. Necesita efectuar el resguardo de tal manera que ella no pueda ser facilmente
encontrada (por ejemplo, puede querer imprimir su llave privada y esconderla en la cubierta
de un libro, pero sera mucho mejor que usted mismo idee la manera de hacer invisible o
guardar fisicamente sus llaves).

Existen varias maneras con las que la encriptacion puede ayudar al uso de las
computadoras.

Nota: Tenga presente que algunos gobiernos ya limitan el tamafio de las claves que
puede utilizar para generar mensaje encriptados. El Reino Unido, por ejemplo, impone
un limite de 1024 caracteres en la longitud de estas claves. Nos da una idea de cuél es
el poder de célculo que tienen los gobiernos disponible para romper estas
encriptaciones en forma masiva. Si su mensaje esta encriptado, los sistemas de
vigilancia suponen que tiene algo para guardar (lo cual es realmente licito respecto a su
privacidad) y lo separan para analizar con mas detalle aplicando técnicas de
desencriptacion o de rompimiento de cédigos de acceso.

Firma Digital

Eventualmente, si no desea encriptar sus datos, utilizando la firma digital es una muy
facil manera de proteger su identidad contra intrusos por Internet. El propdsito de la firma
digital es proveer un resumen encriptado que en base al contenido del mensaje se adiciona
a la copia del mismo. Enviar el mensaje firmado implica usualmente un proceso igual al
de un envio encriptado, con la diferencia que solo le pide al programa que genere la firma
del mensaje o archivo. La firma es luego agregada al final del archivo o del email.

Cuando usted recibe un mensaje firmado le pedira al programa de encriptado que verifique
si tal mensaje no ha sido cambiado. El programa efectia esto decodificando la firma del
mensaje y comparando los resultados con el cuerpo del mensaje. Si el resultado es el
mismo como el que obtiene del mensaje, la computadora le da su conformidad.
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Seguridad en los servidores WEB

Los servidores de Webs también deben dar soporte al encriptamiento de las
comunicaciones segun los protocolos denominados ‘secure sockets’ (conexiones tipo SSL).
Estos protocolos permiten enviar informacién importante através de la red, (tal como su
numero de tarjeta de crédito), sin la posibilidad de que otras personas (comunes) puedan
leer sus datos en su viaje hasta su destino. La conexion (sesion) en la que operan los
‘secure sockets’ es habilitada por el servidor WEB al que usted se esta conectando.

Siempre puede guardar control sobre si la sesion que usted esta utilizando es encriptada
porque la direccion a la cual usted esta conectado puede tener un prefijo tipo ‘https://’ en
lugar de ‘http://’ y el pequefio candado que esta en la esquina de la pantalla del navegador
puede estar cerrado en lugar de abierto. Las conexiones de este tipo dependen del servidor
web, no de su opcidn de conexion. Es el programa que maneja el sitio web el que define
si tiene esa posibilidad o no.

Los ‘secure sockets’ no utilizan una clave larga (48, 128 bits) y por consiguiente no es
tan seguro como el uso de PGP vy otros sistemas que le permiten el uso de llaves mas
largas para la encriptacion. Sin embargo es la manera mas satisfactoria por la cual su
informacion personal puede ser procesada a través de los sistemas de redes de
computadoras a las que esta enviando sus datos.

Por eso, cuando tenga que dar informacion personal a otro sistema a través de la red,
siempre debera chequear primero que los operadores de dicho sistema tengan buena
reputacion respecto a su seguridad (buscando en Internet por el nombre de la compaiiia
ademas de las palabras ‘hack’,’crack’o ‘security’ lo cual constituye una manera simple
pero no completa ni definitiva de hacer esto).

Debe tener presente que, si bien este tipo de conexiones peremiten tener un buen grado
de seguridad para la mayoria de quienes pueden quere visualizar su informacion, de
ninguna manera igualan la fortaleza de los sistemas basados en PGP y pueden ser
facilmente abiertos por agencias del gobierno con los medios adecuados. Fue significativa
la restriccion a exportar estas tecnologias fuera de USA, hasta que los medios técnicos
superaron el problema de poder visualizar el contenido de este tipo de conexiones por
parte del gobierno.

Encriptando Discos

Algunos sistemas de encriptacion le permiten encriptar areas de su disco duro, para guardar
archivos encriptados de una manera mas facil. Esto permite guardar informacion de una
manera muy segura, particularmente la informacion que debe utilizar en forma regular y
debe mantener en secreto, tales como las listas de correo u otra informacion de tipo
personal o relativas a otras personas. Encontrara una informacién mas detallada sobre la
encriptacion de discos en el Sumario Nro. 2 relacionado con el Resguardo de la informacion.

Encriptacion y seguridad

La encriptacién puede mejorar la seguridad — pero solamente si tiene cuidado de mantener
su llave privada en secreto, lo mismo que su contrasefia. Cualquiera que no tome los
pasos necesarios para asegurar otras areas de la computadora, tales como instalar una
contrasefia al encender o iniciar su sistema (boot), no podra garantizar una encriptacion
segura.
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Establecer la encriptacion del disco duro, para guardar todos los datos sobre una
computadora segura, puede hacer dificil el acceso de nuevos usuarios. Pero el esfuerzo
empleado en hacer esto debe ser evaluado contra los riesgos de perder o que sean
vulnerados, los datos personales. El uso diario de la firma digital y de la encriptacion de la
informacion mas significativa llega a ser suficiente para la mayoria de la gente.

Pero para aquellos temerosos que consideran que sus datos en la computadora son
vulnerables y puedan llegar a ser revelados, deben instalar o aconsejar la instalacion de
sus datos en un disco encriptado.

Encriptando con Linux

Linux provee varias opciones para el uso del encriptado. Asi como PGP para
Windows, en los sistemas basados en Linux dispone de herramientas para manejar
contrasefas y el encriptado y desencriptado de archivos. Esto esta usualmente
basado sobre un programa de consola llamado gpg — GNU Privacy Guard — aun
cuando existen interfaces graficas que trabajan con los escritorios de Gnome y
KDE.

GPG no solo usa las llaves publicas de cifrado utilizadas en PGP Free y otros
programas de Windows, ya que también puede utilizar variantes de otros
encriptadores tales como el Triple-DES y Blowfish, y algoritmos de "hash"( utilizados
para verfificar la integridad de los archivos) tales como el MD5.

La utilizacion de las interfaces graficas para el gpg, es similar a la utilizacion del
PGP Free, mostrado en el apéndice de este sumario. Pero utilizar la version de
consola de gpg suele proveer mayor flexibilidad relacionado a como puede encriptar
sus datos. Para mas detalles sobre la utilizacion de gpg abra la ventana de la

consola terminal e ingrese: > man gpg

Por ejemplo:

Gpg —r fred —encrypt a_file_name Encripta un archivo con la llave publica de
FRED'’s

Gpg — decrypt encrypted_file Desencripta un archivo

Gpg —help muestra la informacién sobre gpg

information

Muchos otros programas pueden acceder a las funciones de gpg para habilitar el
uso del encriptado como parte de sus funciones. Esto significa muchos diferentes
programas, como los de correo electrénico, pueden acceder a los pares de llaves
publicas y privadas mantenidas por cada usuario y utilizar la encriptacion.

Cuando instala un sistema Linux también es posible instalar a nivel del nucleo
("kernel-level”) la posibilidad de encriptacion del disco duro de su computadora.
Esta es una de las maneras mas seguras de mantener la seguridad de la informacion
sobre la computadora. No solamente le provee de una barrera extra dentro del
Sistema Operativo. Si el disco duro es removido de la computadora y leido en otra
maquina, o si padece un atentado o intentan leer una particion de Linux desde otra
particion de Windows en un sistema con los dos sistemas, no seria posible acceder
a la informacion.
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Este Resumen esel quinto de las serie sobre la seguridad de la informacion, y trata los
siguientes temas:

-Qué es un virus

-Como trabajan

-Como los virus afectan a su computadora
-Rrecomendaciones basicas sobre la proteccion contra virus
-Virus y Linux

Qué es un virus?

Un virus es un programa ejecutable, un conjunto de instrucciones que manipulan las
funciones del sistema operativo de sus computadoras. Al principio, un virus simple consistia
justamente de dos instrucciones — primeramente pregunta por una condicion particular
(puede ser la fecha o algun otro criterio) y luego llama al programa que da formato al disco
duro.

Muchos de los primeros virus fueron transmitidos de archivo a archivo de la computadoras
cuando la gente intercambiaba archivos en discos flexibles. Hoy la manera mas comun
para adquirir un virus es por via del uso de redes e Internet. Pero en lugar de algo tan
simple como dar formato a su disco duro, los virus nacidos en internet son mas complejos.
Muchos pueden leer las direcciones de su correo electrénico y retransmitirlas, cuando
usted procede a chequear su correo electrénico, a todos sus amigos (o a quienes no lo
son...), difundir documentos privados que tiene en su equipo, etc. etc.

“Virus” es actualmente una denominacion genérica para un software que es dafiino para
su sistema (o su privacidad). Ellos se propagan via discos, via conexiones de red, o via
servicios tales como el correo electronico, Independientemente de como viajan los virus,
su proposito es usar o dafar los recursos de su computadora o vulnerar su privacidad.
Los virus mas modernos se propagan por los servicios de internet, en particular por el
correo electrénico y la navegacion web.

El problema con los virus es que la amenaza es frecuentemente peor que la realidad. Por
esta razon una parte de la gente ha acumulado dinero generando virus para luego vender
los antidotos. Por ejemplo, muchos de los “X™ miles de virus de los cuales las compafiias
hablan, nunca han llegado a entrar en el mundo real. Estos son el resultado de tests de
laboratorio sobre problemas de seguridad de sistemas de computadoras para ver si un
virus podria trabajar en tal o cual forma. Habiendo establecido que podria ser un problema,
emiten un aviso de como serian las caracteristicas del virus una vez adquirido y cuales
son los chequeos que deben hacerse para ver si uno esta infectado.

El mayor efecto de los virus tiende no a la destruccion de los datos, sino a utilizar tiempo
de la gente. Por ejemplo: los virus engafiosos propagados por correo electronico tienden
a surgir ahora y nuevamente mas adelante, usualmente bajo él titulo “PENPAL
GREETINGS” o algo parecido. Esto es un virus en si mismo, porque propaga el panico
cada vez que lo envia a sus amigos o conocidos, aunque no existe el virus como tal, el
mensaje provoca una gran pérdida de tiempo y recursos de comunicaciéon (ancho de
banda, espacio ocupado en discos de mensajes, etc etc.).

Esas son las cosas que les pasan a las personas que usan las computadoras, un conjunto
de personas que no saben como trabajan los virus, de tal forma que son facilmente
engafiados e involuntariamente propagan avisos falsos que solo producen un mayor
desperdicio de recursos técnicos y humanos.
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Los virus no se generan sélo como fruto de gente marginal o excéntrica. Algunos han
hablado de los virus como un medio de controlar o verificar los defectos existentes en una
red y automaticamente establecer los defectos en los programas. Mas recientemente, el
FBI (US - Federal Bureau of Investigation) ha sido objeto de un rumor sobre el desarrollo
de un virus denominado ‘Linterna Magica” que puede penetrar en los sistemas
computarizados y, bajo ciertas condiciones, enviar copia de las llaves de encriptaciones e
informacion de seguridad de regreso al FBI. Por consiguiente los virus no son justamente
una amenaza a un sistema — ellos son también una amenaza a la seguridad y privacidad
en general.

Como trabajan los virus

Es imposible recibir algun tipo de virus en el texto de un mensaje contenido en un correo
electrénico, o en los archivos generados por los procesadores de texto, archivos de datos
comprimidos (como PKZip/Gzip), bases de datos o hojas de calculo — estos no son
programas ejecutables. La Unica excepcion a esto es cuando el archivo contiene programas
de Visual Basic u otro cédigo como parte de una macroinstruccion, algoritmo o programa,
0 como un “cédigo objeto” embebido, y que pueda ser ejecutado por un software de
aplicacién en forma voluntaria (al abrir un archivo adjunto a un mensaje) o automaticamente
como lo puede hacer el Microsoft Outlook con ciertos codigos que pueden venir en un
mensaje de correo electronico o al mirar una pagina web con el navegador web Microsoft
Explorer.

Para hacer que el virus quede residente en su sistema usted tiene realmente que
ejecutar el programa. Esto significa que:

-Tiene que correr un programa bajado de Internet que esté infectado con un
virus — la solucién es controlarlo previamente con un explorador de virus.

-Tiene que correr un programa desde un disco flexible infectado con un virus,
también la solucién es escanear previamente el disquete con un explorador de
virus. Hay algunos virus ya antiguos que se transmiten con solo leer el directorio
del disco flexible.

-Tiene que abrir o correr un archivo con otro lenguaje de programacioén (Basic,
C, etc.) que contengan un virus; la solucién aqui es no correr ningun programa
que usted no entienda o domine.

-Tiene que abrir o utilizar, (en los mas avanzados procesadores de palabra o de
hojas de calculo), archivos que contengan codigos objeto - instrucciones
denominadas macros — y la solucion mas simple aqui es ir a la aplicacién y
desactivar la opcién que habilita la utilizacién de macros en forma automatica.

Algunos afios atras, el mayor problema eran los virus que se transferian de un archivo de
programa a otro, (fundamentalmente por diskettes) mientras que ahora estos estan en
declinacién. Los grandes problemas hoy son:

-los llamados "Macro virus”, que son pequefias porciones de cédigo interpretado,
y que son transportados como parte de un correo electrénico (o incluso al ver una
pagina web segun sea el navegador que estamos usando)
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-los programas gusanos o basura, los cuales son transportados como archivos
adjuntos o agregados a los mensajes de correo electronico.

Programas como Microsoft Outlook son muy inseguros porque tienden a integrar su correo
electronico con el resto de su sistema operativo. Si bien esto es una manera muy util de
simplificar la operacion de la computadora para los principiantes, es un riesgo para su
seguridad. Los autores de virus explotan la caracteristica de autoejecutarse y autoinstalarse
sobre su sistema. Esta caracteristica no puede desactivarse en los sistemas basados en
Windows, aunque luego de padecer el estrago causado por el virus denominado ‘I love
you” algunas compaiiias han desarrollado un software para bloquear los virus que estan
explotando los defectos existentes en el Outlook de Microsoft y es posible limitar algunas
de las funciones de autoejecucion que tienen algunos programas.

Cuando la gente trata de leer su correo electrénico y este contiene codigos de Visual
Basic, el programa de correo electronico Microsoft Outlock fuerza al sistema a interpretar
el codigo y su proceso produce la activacidon del macro virus.

Los archivos adjuntos o agregados a los mensajes constituyen otro problema. Cuando la
gente recibe un salvador de pantalla o un programa promocional, suelen utilizarlos muy
frecuentemente, porque no conocen el riesgo de correr dichos programas.

Los defectos que se acumulan en el sistema windows de Microsoft provocan que la vasta
mayoria de los virus son especificos de este sistema y se evalua que los usuarios de los
sistemas basados en Macintosh o en Linux son relativamente inmunes a los problemas
generados por los virus (en esto influye su menor difuién y las caracteristicas
intrinsecamente mas seguras del disefio de estos sistemas).

Los mensajes que envia escribiendo con alguno de los programas mas comunes de correo
electrénico, se generan en formato texto y/o son codificados como archivo texto plano.
Esto impide que pueda trasladar en forma oculta algin cédigo malicioso ejecutable. La
mayoria de los sistemas operativos deniega la posibilidad de tratar este tipo de texto
plano como si fueran cddigos de programas. De forma tal que no puede adquirir ni transmitir
ningun virus mediante la simple lectura de un archivo texto o de un mensaje de texto
plano (texto plano = texto sin formato). Asi como tampoco puede trasladar virus si reenvia
0 copia texto de una aplicacion a otra.

Un ultimo peligro a considerar es cuando descarga o activa inconcientemente un programa
que forma parte de un adjunto o agregado a un mensaje de correo electrénico.

Si usted guarda el archivo adjunto a su correo en un directorio separado de los archivos
de sistema, el programa no podra ser accidentalmente activado a salvo que usted asi lo
requiera.

Como los virus infectan su computadora

La gran probabilidad de contraer un virus es desde Internet. El uso de programas
antivirus en la industria de las computadoras ha detenido el crecimiento de muchos
de los virus que se expandian via discos flexibles. Pero los virus explotan la manera
en que las computadoras ejecutan otro tipo de programas o textos como parte de
los programas de correo o de programas y archivos compartidos (freeware y
shareware incluidos.
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Cuatro son los origenes mas comunes de los virus via internet

* Programas de computacion — puede tener un 99% de seguridad utilizando un
detector de virus (o programa antivirus) actualizado para controlar estos archivos
de programas antes de correrlos. Esto naturalmente no lo protege de programas
basura o de la totalidad de nuevos virus que puedan existir.

* Java y otros scripts usados en internet y www.- Ello es posible porque las
computadoras pueden cargar codigos como parte de software propietario para
Internet (por ejemplo: programas de conexion cliente servidor que utilizan bancos
o grandes empresas en sus conexiones de servicios extranets). Esto ha llegado a
crecer comunmente en los sitios Web al cargar scripts de Java — programas cortos
— en su navegador para ejecutar sonidos o graficos animados (pero las instrucciones
disponibles en estos casos son limitadas, de manera que ello no constituye mucho
problema por el momento). Puede limitar los posibles dafios desactivando Java y
otras opciones de su navegador Web. Cuando el servidor web requiera cargar
este tipo de scripts, su navegador preguntara primero antes de hacerlo.
Basicamente, nunca debe contestar “si” salvo cuando este dentro de un sitio sin
riesgo.

* Coédigos empotrados.- Se trata de un codigo objeto, visual Basic, C, Pascal,
programas o scripts que estan empotrados (insertos) en muchas de las mas
modernas aplicaciones generadas desde procesadores de palabra, hojas de calculo,
bases de datos, etc. Como las aplicaciones vienen a ser cada vez mas complejas
esto no posibilita que los programadores puedan escribir codigos que cubran todas
las eventualidades. Para buscar dentro de estas pequefias porciones de codigo
incluidas en los archivos debe ejecutar determinadas funciones. Las funciones
definidas por usuarios, particularmente en procesadores de texto, hojas de calculo
0 bases de datos, son guardadas como textos cortos denominados scripts. Es
posible incluir instrucciones en scripts y ciertamente en codigo objeto que puede
actuar como un virus. Programas troyanos o basura pueden estar dafiando su
sistema a una fecha determinada. Muchas aplicaciones le permiten abrir un archivo
sin necesidad de activar sus macros si usted primeramente desactiva la opcion
respectiva en el programa que opera el menu de opciones. Naturalmente la manera
de eludir tales problemas es aceptando unicamente archivos en vigjos formatos
que no contienen tales caracteristicas, o solamente recibir archivos de origenes
seguros y confiables y mantener desactivadas las opciones de autoejecucion.

* Codigo Fuente — Son programas constituidos por un conjunto de instrucciones,
que van a ser trasladadas a la computadora mediante un interprete o escrito como
un programa por un compilador. Esto es una cosa comunmente hecha en los
sistemas basados en Linux donde muchos programas son distribuidos como cédigo
fuente, los cuales luego son compilados para trabajar con la configuracién de su
propio sistema. Hay también otros programas disponibles en internet en Basic,
Visual Basic, C, Pascal, etc. En programas largos, particularmente donde los
usuarios no conocen mucho sobre el lenguaje, o donde el programa es ta
pobremente estructurado, es muy facil no ver un comando basura, troyano o virus.
No debe compilar / ejecutar ningun archivo a menos que usted sepa que es seguro.
El cédigo fuente — usualmente un archivo texto — es completamente inofensivo,
eventualmente cuando estéa incluido como agregado a un mensaje de correo
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electronico. Solamente cuando carga el codigo fuente en el compilador o en él
interprete es que se vuelve peligroso.

El significado practico de lo expuesto mas arriba, es que puede capturar un virus
desde un archivo texto, o de un HTML o también de una conexiéon FTP/Gopher/
Telnet. El maximo peligro proviene de los navegadores, si los ‘helpers” (sistemas
de ayuda) son activados para ejecutar programas.EXE” 0 “.BAT” cuando ellos estan
siendo cargados; usted debera desactivarlos para prevenir la carga de virus.

Como debe resguardarse de los virus depende también de cual es su rol. Este sumario
evalua un tratamiento adecuado a un usuario individual. Para usuarios que forman parte
de redes locales (LAN) existen diferentes tépicos relacionados a los sistemas de trabajo
en red. Por ejemplo, es muy importante prevenir el acceso de un virus a una parte de la
red, por lo tanto el uso del disco flexible debe quedar restringido sobre una red de
computadoras. También quien tiene a su cargo el servidor del correo electrénico tiene
una responsabilidad que cumplir. Los servidores pueden tener programas anti-virus
corriendo con el correo electronico, previniendo la transmision de adjuntos que se conocen
como contenedores de virus. Los usuarios de Internet pueden preguntar si su proveedor
de servicio posibilita el bloqueo de los virus sobre el servidor, y pedir instalarlo si todavia
no se hizo.

Recomendaciones basicas sobre proteccion contra virus.

Existen tres recomendaciones simples para reducir significativamente los riesgos de tener
problemas con virus.

* Sea cauto cuando esta utilizando los servicios de internet
-No clickear sobre agregados
-Desactivar las macros en el procesador de textos
-Desactive los scripts de Java
-Configure el navegador para que no pueda correr programas
-Si le es posible no utilice Microsoft Outlock
(es el programa menos seguro de los comunmente utilizados
para el correo electronico).

* Si esta utilizando Microsoft Outlock consiga la ultima version, y los parches de
las versiones existentes, y configurelo para que no pueda ejecutar o abrir agregados
0 programas automaticamente;

* Utilice alguna suerte de programa antivirus para explorar entre los archivos que
puedan venir adjuntos o agregados a su correo electronico o directamente en un
disco flexible.

Si usted tiene un poco mas de conocimientos sobre la utilizacién de computadoras, lo
siguiente puede serlo muy util:

* Configure su sistema operativo de tal manera que pueda ver la extensién del
nombre de sus archivos — esto le permitira que pueda ver que tipo de archivo es e
identificar si se trata de un archivo ejecutable o no. Debera tener cuidado de los
archivos que tiene una doble extensién, como por ejemplo: ‘picture.jpeg.vb’.
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* No ejecute ningin programa que reciba en disco flexible, o desde Internet, sin
haberlo explorado previamente en busca de virus o chequeando que instrucciones
incluye en su cdédigo. Esto incluye archivos ejecutables (éxe’/’com’), salvadores de
pantalla (‘scr’), PKZIP y otros archivos batch.bat”), Visual Basic o texto tales como
el VBScript.vbs.bas’) y cualquier programa interprete o compilado por programas
fuente.

* Asegurese que los ‘helpers’ (sistemas de ayuda) o las opciones que puedan
habilitar la actividad de extensiones de archivos que puedan eventualmente incluir
potenciales cddigos ejecutables infectados, sean puestos como “Ask User’(o el
equivalente en su navegador) es decir, que antes de ejecutarse el sistema le
pregunte si desea hacerlo (y no conteste "si” a menos que esté seguro de que
funcién cumplen). Nunca deje que su navegador ejecute automaticamente ningtin
programa. Coloque todas las opciones de Java tanto en "off " (desactivado) como
en “ask” (que consulte o pida permiso para ejacutarse). Esto puede hacer que el
navegador consuma mas tiempo pero sera mas seguro.

* Asegurese que la orden de arranque (‘boot order’) en su sistema operativo este
habilitada a operar sobre su disco C: Gnicamente (o también en C: y en A: si C:
solo, no es permitido) — de manera que si usted arranca desde un disco flexible en
la unidad de lectura, no podra ejecutar el sector de arranque sobre el disco flexible
e infectardo potencialmente su sistema.

* El procedimiento mas efectivo y simple contra virus es una busqueda regular del
sistema (semanal, por ejemplo) o a continuacién de cualquier descarga de
programas (donde el software que controla virus explore cualquier archivo ejecutable
0 codigos objeto existentes en su sistema.) Utilizar codigos de control ("‘checksums”)
(que controlan él numero y tamafo de los archivos guardados, verificando a través
de los resultados si alguna parte de los archivos ha sido cambiado), es una manera
muy efectiva, pero esto no constituye una prueba completa, y es realmente molesto
cuando usted vuelve a controlar porque le va a indicar cambios en muchos archivos
que han sido cambiados en forma normal y no por una infeccion.

* No corra programas de origenes no verificados - aun si ellos fueron chequeados
con un buscador de virus. Esto es muy facil de insertar una instruccién dafiina en
el programa que hara basura su sistema y esta no podra ser encontrada por un
buscador de virus.

* Siempre haga un resguardo de su sistema de arranque con el verificador de virus
instalado en el mismo, de esta manera si su sistema llega a ser infectado, usted
podré arrancar desde un disco flexible sin activar el virus existente en el disco duro
y proceder luego a limpiar el sistema.

* Proceda a depurar su sistema regularmente utilizando el scandisk (para el caso
de Windows) — esto limpia todo dato extrafio desde sus discos, archivos truncados,
etc. También, guarde una mirada sobre los archivos temporarios.tmp’ que no han
sido borrados en su sistema. Una buena proteccién contra virus esta relacionada a
un buen administrador de sistemas, pero se hace mas facil limpiar un sistema
infectado de virus si no existen archivos basura guardados en el mismo.
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Linux y virus

Los sistemas basados en Linux son menos susceptibles a los virus por el
particionamiento del sistema y los controles utilizados sobre la instalacion del
software. Pero muchos usuarios de Linux intercambian y distribuyen programas
sobre la red, y esto hace posible que algunos pueden distribuir programas basura.
Mientras tanto, la probabilidad que tal programa pueda hacer un dafo significativo
al sistema es baja , aunque puede afectar al usuario que lo corra. Esto significa
que el sistema no puede llegar a sufrir un dafio fatal a menos que el programa
explote algun defecto de seguridad del sistema operativo.
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Este es un Resumen de la Serie sobre Seguridad de la Informacioén; y trata los
siguientes temas:

* Como Internet puede monitorear su actividad en linea.

* Minimizando los riesgos que sus actividades en linea sean monitoreadas.
* Minimizando los riesgos para su sistema.

* Privacidad y mantenimiento del sistema.

* Maneras comunes en que exponemos nuestra identidad sobre la red.

* Administrando la difusion de identidades: Personas alternas.

Coémo Internet puede monitorear su actividad en linea.

Internet es una red abierta, donde cualquier punto de la red puede ser accedido desde
cualquier otro. Esto es lo que hace de Internet un medio masivo de acceso publico. Provoca
también que su utilizacidn tenga implicito un riesgo concreto a través de la informacion
que intercambia, y a través de las oportunidades que le brinda a otras personas de influir
sobre su trabajo.

Internet presenta tres grandes riesgos, que exponemos en decreciente orden de
importancia:

* Exposicion de informacién privada.

Cuando envia un correo electronico o navega la red, usted no es un anénimo.
Usted deja logs (archivos de registro de operacion) de lo que ha estado
haciendo sobre numerosos servidores. Otras personas pueden haber puesto
interceptores (“taps”, concepto semejante a “pinchadura”) sobre sus conexiones
de correo y grabar tanto sus entradas como sus salidas, ademas de su trafico
en la red.

* Dafios a su computadora.
Cuando esta en linea, en red, o utilizando los servicios de Internet, expone su
computadora a virus informaticos y al posible trabajo de piratas.

* Un perfil publico indeseado: pérdida de su privacidad:

Esta siendo cada vez mas facil compilar rapidamente perfiles sobre las personas
y su comportamiento trayendo desde la red y relacionando informacién que revela
el como son y como usan Internet.

Organizar bien su informacioén y su sistema operativo y tener un buen resguardo de los
datos es una buena manera para proteger su sistema (Ver especialmente el Resumen
Nro.2 sobre Resguardo de Datos y el Nro. 5 sobre Virus Informaticos). Aprender cémo
trabajar en linea y la manera de protege rsu informacién, su identidad y si es posible su
privacidad, es una parte importante de cémo trabajar internet con seguridad.

Enviar y recibir informacion privada usando Internet es un desafio. El proceso de enviar
un correo es similar al proceso del envio fisico de una carta. Imagine que esta enviando
realmente una carta con contenido secreto. Si deja un borrador de la carta en su casa,
alguien lo puede encontrar. El cartero que reparte la correspondencia, podria enterarse
a quien lo esta enviando, y cuan pesado es su sobre. Si el cartero lo hace con cuidado, él
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podria abrir la carta y leerla. El cartero luego la despacharia en la oficina de correo local.
De nuevo la oficina postal puede registrar quién envia la carta, a quién y en que fecha, y
luego eventualmente abrir la carta. Su oficina postal local deberia enviarla a la oficina
postal cercana al destinatario, y finalmente entregarla a su destinatario. Si el destinatario
deja una copia de la carta olvidada por ahi, hara posible que el contenido de la carta
pueda ser descubierto.

Los riesgos son mucho mayores en el correo electrénico que en el correo real. En la
metafora anterior, su cartero es su conexién con su proveedor de servicios de Internet
(ISP). Su oficina postal es donde tiene su cuenta de correo y por donde envia su correo
saliente. Los destinatarios del correo son las casillas de correo electréonico de los
proveedores, y los carteros son los ISP destinatarios.

Lo peor en Internet es que los proveedores siempre registran automaticamente quienes
envia el correo y a quién (esto lo hacen desde siempre los programas que procesan los
mensajes de correo electrénico) . Y ademas, por defecto, nuestros correos lucen como
escritos en una postal — el mensaje en si mismo es facilmente visible tanto para el cartero
como para la oficina postal (si tiene los permisos adecuados o esta espiando el trafico en
la red). Todo lo que usted haga sobre Internet pasara a través de su ISP. El defecto de la
mayoria de los servidores de Internet es enviar todo en texto plano. Esto significa que, por
ejemplo, el contenido entero de su correo es visible para cualquier persona con acceso a
su red local o a la conexion en su ISP.

Es posible que tenga que protega ciertos servicios configurando una encriptacion
automatica de la conexion del servicio. Para la navegacion por la WEB, puede utilizar los
protocolos ‘https’ (SSL) en lugar del ‘http’. El protocolo ‘https’ es el standard para todos
los sitios que prestan servicios bancarios en linea y muchas paginas de control de
acceso con contrasefas (‘login’). Hay sistemas de correo que funcionan sobre paginas
web y que también utilizan el protocolo ‘https’ Si su proveedor de correo electrénico tiene
la capacidad de usar SSL , puede configurar un ‘tunnel’ de seguridad hasta su ISP para
recibir o enviar email. Esto es llamado POP/SSL y SMTP/SSL. Naturalmente, debe
necesariamente confiar en cierto aspecto en su proveedor de correo y en como maneja
su operacon técnica y cuidado de los datos de trafico.

En el Resumen Nro.: 4 de estas Serie se explica el uso de la encriptacion. Es posible
enviar correos electrénicos encriptados usando programas de encriptacion como el PGP.
Las cabeceras (o "Headers™) como ‘From’ ‘To’, y ‘Subject “ son claramente visibles para
su proveedor ISP. Si usa técnicas de encriptaciéon, esto solo se aplica al cuerpo del
mensaje, no a dichas cabeceras.

Asi como las cabeceras son los lugares donde los programas de correo de los servidores
leen la informacon necesaria para despachar su mensaje y lo registran, del mismo modo,
estos registros pueden y en muchos casos, son usados para controlar las actividades de
grupos o individuos, permitiendo generar el perfil de qué es lo que esta haciendo un
individuo o un conjunto o grupo de individuos en linea, qué otros sistemas o direcciones
de correo han contactado o por quienes han sido contactados, y lasfechas y horas y
eventualmente las ubicaciones desde donde los miembros de la red se han comunicado

En general, la ubicacién no es un datos directo. Los mismos ISP no registran eso en
forma directa. Pero con la tecnologia actual, es posible registrar el nimero de teléfono
desde donde se llama al ISP, o, peor aun, si tiene un acceso continuo (tambien de banda
ancha) en su oficina u hogar, se puede determinar sin dudas cual es el usuario que esta
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conectado en determinado momento y consecuentemente la direccion a donde llega esa
conexion. He aqui un ejemplo de un mensaje encriptado. Puede observar que la
informacion de la cabecera no esta encriptada. (La cabecera esta con tipografia en letra
“negrita”). Podra ver que hay una cantidad de informacion sobre el mensaje que no esta
encriptada y que serviria a fines de control y seguimiento.

Delivered-To: an-email-list@seven.gn.apc.org
Received: from nfs1.gn.apc.org (nfs1.gn.apc.org [194.202.158.5])
by seven.gn.apc.org (Postfix) with ESMTP id 3BBC23957
for <an-email-list@seven.gn.apc.org>; Mon, 7 Jan 2002 09:58:52 +0000 (GMT)
Received: from KBLAP.gn.apc.org ([194.202.158.101])
by nfs1.gn.apc.org (8.9.3/8.8.8) with ESMTP id KAA17178
for <an-email-list@gn.apc.org>; Mon, 7 Jan 2002 10:02:03 GMT
Message-ld: <4.3.2.7.2.20020107095742.028fc888@pop.gn.apc.org>
X-Sender: person@pop-gn.apc.org
X-Mailer: QUALCOMM Windows Eudora Version 4.3.2
To: an-email-list@gn.apc.org
From: a.person <person@gn.apc.org>
Subject: Re: [an-email-list] new member
Content-Type: text/plain; charset="us-ascii”’; format=flowed
Sender: an-email-list-admin@gn.apc.org
Errors-To: an-email-list-admin@gn.apc.org
X-BeenThere: an-email-list@gn.apc.org
X-Mailman-Version: 2.0.6
Reply-To: an-email-list@gn.apc.org
List-Help: <mailto:an-email-list-request@gn.apc.org?subject=help>
List-Post: <mailto:an-email-list@gn.apc.org>
List-Subscribe: <http://mailman.greennet.org.uk/mailman/listinfo/an-email-list>,
<mailto:an-email-list-request@gn.apc.org?subject=subscribe>
List-ld: <an-email-list.gn.apc.org>
List-Unsubscribe: <http://mailman.greennet.org.uk/mailman/listinfo/an-email-list>,
<mailto:an-email-list-request@gn.apc.org?subject=unsubscribe>
List-Archive: <http://mailman.greennet.org.uk/mailman/private/an-email-list/>
Date: Mon, 07 Jan 2002 09:59:37 +0000
X-UIDL: 6¢cc!!S;n”!LjD”!~L-!!

——BEGIN PGP MESSAGE——-
Version: PGPfreeware 7.0.3 for non-commercial use <http://www.pgp.com>
=LZSSs

——END PGP MESSAGE——-

an-email-list mailing list
an-email-list@gn.apc.org
http://mailman.greennet.org.uk/mailman/listinfo/an-email-list
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Minimizando los riesgos de que sus actividades en linea sean
monitoreadas.

Existe una cantidad de servicios en lineas y software que pueden ser usados para proteger
su privacidad. En una proxima pagina tiene una tabla de las herramientas disponibles
mas comunes. Lo siguiente le permite evaluar cuando puede utilizar estas herramientas.

Correo electrénico seguro:

Si usted esta enviando y recibiendo emails por su ISP, ellos puede potencialmente leer
todo su correo y no tiene manera de darse cuenta y pero aun de evitarlo. Esta situaciéon
puede ser o no aceptable para su interés, en funcion de su privacidad, su actividad
profesional o voluntaria. Si la seguridad es de su interés, existen varias opciones que
puede considerar:

Ejemplos de webmails privados con acceso libre

S-Mail: Configurando las direcciones de correo electronico con el web-mail
http://www.s-mail.com. Este sistema le permite controlar su correo electronico en la red
utilizando el protocolo seguro SSL (direcciones web con https). Si envia su correo con s-
mail, su ISP puede no estar habilitado para ver que es lo que usted ha enviado. Al mismo
tiempo, si el destinatario del correo es monitoreado, su correo puede no ser seguro. Si
mantiene correspondencia regular con personas sobre asuntos sensibles (desde la
perspectiva de seguridad o privacidad, suya o de terceros) debe aconsejarles conseguir
una cuenta de correo, operada con el mismo sistema que usted esté utilizando.

Lock-mail: Como ofra alternativa, si intercambia mensajes con una persona que usa
PGP, podra interesarse en http;//www.lokmail.com. Lockmaial es similar al s-mail.com, y
le permite conectarse usando SSL (https). Este sistema también le permite encriptar sus
mensajes a personas que utilizan PGP. Utiliza un sistema “server-side PGP" (que el mismo
servidor encripta sus mensajes de correo). Pero, seguramente no es un método tan
seguro como utilizardirectamente PGP sobre su propia computadora.

(VER CUADRO 6-1)

S-mail y Lokmail son libres, faciles de utilizar y adecuadamente seguros. Sin embargo,
ellos no son tan privados como usar PGP o Hushmail (los cuales son descriptos en la
proxima seccioén). La razén por la cual recomendamos S-mail en lugar de Hushmail es
porque Hushmail cierra las cuentas libres de usuarios si ellos no las utilizan durante 3
semanas., Hushmail toma mucho mas tiempo en reiniciar que S-mail. Si tiene necesidad
de una seguridad fuerte, o no confia en s-mail o en Lokmail, puede considerar utilizar el
servicio pago de Hushmail o utilizar el “pago por mayor privacidad” como una opcién.

Si unicamente necesita enviar mensajes de correo electrénico seguros a cada momento,
y necesita una fuerte encriptacion, Hushmail es una buena opcion. Hushmail utiliza un
encriptado muy fuerte, y es facil de instalar y de utilizar. Pero debera pagar por el servicio
de Hushmail si necesita un uso regular.

Si ambos, usted y la persona con la que se comunica utilizan Hushmail, ninguno puede
monitorear lo que usted diga. Sin embargo, Hushmail puede ser lento para utilizarlo
sobre un acceso por linea de teléfono comun.

Pagina 67



APC

6 - USANDO INTERNET en forma SEGURA

Hushmail cierra las cuentas libres de correo si estas no son utilizadas continuamente
durante 3 semanas. Si desea que otras personas estén habilitadas para enviarle mensajes,
debe suscribirse al servicio pago de Hushmail y difundir su nueva direccion bajo Hushmail.
Al mismo tiempo, puede configurar el sistema de Hushmail para que le envie un mensaje
de aviso si tiene un mensaje por leer hacia su cuenta normal de correo en cualquier otro
sistema.

Existen redes asociadas a APC que también cuentan con servicios de webmail que
usan accesos encriptados usando protocolos SSL.

Otra opcidén paga, es utilizar médulos adicionales en los programas (clientes) de correo
como el Microsoft Outlock de Microsoft , Eudora, Pegasus Mail u otros, que pueden
trabajar utilizando PGP. PGP es ‘el standard’ en seguridad para mensajes de correo
electrénico. PGP utiliza un fuerte sistema de encriptado (Vea Sumario 4), y su ISP (en
situacion normal) no tendra capacidad para descubrir el contenido de sus mensajes.

Sin embrago, hay algunos obstaculos para su uso efectivo:

* Al principio puede ser dificil entender como el sistema PGP trabaja las llaves
publicas y privadas.

* Algunas veces el uso de PGP dificulta las comunicaciones en donde se utiliza.

* Aun si ambos utilizan PGP, su trafico de datos de la cabecera de los mensajes
(desde / a / sujeto) son todavia visibles para cualquiera que esté monitoreando su
trafico en Internet, como también es visible el hecho que ustedes estan utilizando
PGP. Mirando su datos de trafico, cualquiera que lo este vigilando, esta habilitado
para ver a quien le esta enviando correo, cual es el asunto y que estéa utilizando
PGP.

El "a quien envia“asi como de “quien recibe correo es una informacién muy importante
para aquellos que deseen monitorear sus actividades y las de las personas que se
relacionan con usted.

Para eludir éste ultimo problema, necesita utilizar POP/SSL, y SMPT/SSL con sus
proveedores de correo y confiar ademas que sus proveedores no divulgaran sus datos
de trafico. Hay muchos servidores de web y proveedores de correo que ofrecen POP/SSL
y SMPT/SSL como parte de un paquete de web-hosting. Si su proveedor de correo acepta
las conexiones SSL, es bastante sencillo instalar las opciones correspondientes para que
su programa de correo funcione con ellas.

La opcion final son las cuentas privadas anénimas. Algunas veces hay personas que
necesitan enviar un mensaje y quieren asegurarse que ninguno pueda enterarse quién
lo ha enviado. Esto no es facil de hacer hoy dia.

Para alejarse del problema de rastreo del proceso de correo, se han creado los
“anonymous remailers”. Estos sistemas reciben mensajes con una direccion de reenvio
(forwarding addresses) incluida y remiten el correo sobre el destinatario, omitiendo la
informacion original del que lo generd. Luego el mensaje aparece como si hubiese sido

Pagina 68



APC

6 - USANDO INTERNET en forma SEGURA

enviado por el “‘remailer”, en lugar de la persona que realmente lo envié. Algunos sistemas
también anotan una direccion al azar que luego permite aceptar una respuesta. Pero, en
los ultimos afos, muchos de estos “remailers™ han sido cerrados, algunas veces por la
presion de las disposiciones legales o de los servicios de seguridad, pero mayormente
por las amenazas legales de aquellos que han sido atacados o difamados por mensajes
anénimos.

Diferentes sistemas de “remailers” tienen diferentes politicas. Algunos son verdaderamente
anoénimos, y no requieren ningun dato que pueda identificar a sus usuarios. Otros requieren
la apertura de una cuenta. Algunos son libres, y algunos pagos. Es dificil proveer una lista
de “remailers™ anonimos porque las politicas pueden cambiar regularmente, y mientras
unos nuevos pueden aparecer otros cierran. Puede buscar en Internet una lista de los
“remailers” anonimos. Utilizando por ejemplo un buscador como Googie con las palabras
“anonymous remailers” puede localizar varios de ellos.

Muchos servidores de correo electronico resguardan los datos del trafico que pasa a
través de sus sistemas en funcion de que los mensajes puedan ser rastreados hasta su
punto de origen si han de cumplir con requerimientos de las autoridades. El nivel de
privacidad dado a esta informacion es primariamente dictado por leyes que rigen la
privacidad y la proteccion de los datos en aquellos paises en los cuales el “‘remailer” tiene
su domicilio.

Alguno que necesite enviar un email que sea totalmente anénimo necesita ser un experto
o requerir la asistencia de uno. Es facil cometer un error y exponer su identidad en un
email anénimo. La direccion web (URL) listado en la Tabla 6-1 es un buen lugar para
empezar a mirar. http.//www.sendfakemail.com/ ~ts[raph/remailer-list.htm|

De todas formas, recuerde que no puede evitar que el servidor que recibe el mensaje
registre de que lugar de la red lo esta recibiendo.

Servidores Web Anonimos (proxy-servers)

Generalmente, toda vez que esté utilizando la web, dos organizaciones conocen los
sitios que usted visita

* Los sitios que usted visita registran que usted los ha visitado, ademas

* Su ISP puede también registrar que URLs ha visitado (es habitual pero no
siempre es asi).

Puede utilizar la web anénimamente a través de “servidores de web andnimos” o ‘proxy
servers”. Este sistema consiste en definir un sistema intermediario entre usted y el servidor
a donde esta tratando de leer informacién, de la siguiente forma:

* Usted solicita una pagina web desde su navegador a un servidor anénimo.

* Se recupera la pagina y la informacion que se registra en el servidor de destino,
es la del servidor anonimo, y no la de su propio proveedor de servicio de Internet.

* El servidor puede después modificar algunos enlaces en la pagina antes de
reenviarsela a usted. Esto significa que si clickea sobre alguno de los enlaces
(links) en la pagina que esta viendo, probablemente también pueden hacer un
requerimiento anénimo al servidor anénimo, y no en forma directa al servidor en
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donde se encuentra la pagina que esta necesitando. Los servidores anénimos
pueden también guardar registros de datos de conexidn (logs) en uno y en otro
sentido.

Debera chequear cuidadosamente las credenciales del operador de su servidor
anoénimo antes de utilizar sus servicios.

Nota: Debe conocer que actualmente hay numerosos prestadores de servicio
internet que utilizan sistemas de “cache” transparentes. A los fines practicos,
siginifica que estan en condiciones técnicas de intermediar, le guste o no, en su
navegacion web. Potencialmente podrian registrar todo el trafico que intercambia
e incluso visualizar nombre de usuarios y contrasefias de los servicios que
utilice y que no usen algun sistema de encriptacion como para evitar ser
facilmente revelados. (vea en los parrafos anteriores el tema de uso de
protocolos seguros, SSL, en la navegacion web)

A la fecha de esta actualizacion, Mayo 2003, ya hay anuncios explicitos de parte
de los principales fabricantes de los equipos que controlan el trafico de internet
que van a instalar accesos especiales (llamados “puertas traseras” o “back
doors™ en inglés) para que los gobiernos y agencias de seguridad puedan
monitorear, a su entero capricho y voluntad todo el trafico, incluso a nivel de
contenido, de cualquier red que use dichos equipos.

Servidores anonimos de relevo.

Debe saber que si bien puede usar un server anénimo para su navegacién web, su
proveedor de acceso puede permitir o cancelar su conexién a estos servidores anénimos,
en forma general o especificando un servidor o grupo de servidores en especial.

Para eludir ser monitoreado por su ISP, puede intentar hacer un “tunel” en su conexion a
un servidor seguro. Actualmente esto sdélo esta disponible a través de un servicio pago
en: http://www.anonymizer com . Ha existido otro servicio de “tunel” llamado "Freedom
Network™ desarrollado por Zero Knowledge, pero su servicio ha sido clausurado en el afio
2001.

Minimizando los riesgos para su sistema.

Conectarse a Internet, o a una red local, implica abrir una amenaza potencial a su sistema.
Su sistema puede correr programas sin su conocimiento, desconocidos para usted, y
ellos pueden dafiar su sistema o exportar informacioén a otras computadoras. Por lo tanto
administrar los riesgos en su sistema incluye la utilizacién de programas que monitoreen
la actividad de las conexiones a la red, y la actividad de los archivos y programas a los
cuales ha accedido por Internet.

Existen dos importantes tipos de programas que usted debe instalar — un firewall (muchos
traducen como “cortafuegos”) y un explorador de virus.
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Cortafuegos o “Firewalls™

Una conexion a Internet es un canal de doble via. Dependiendo de cémo ha sido
configurado, su sistema puede recibir y procesar los pedidos de otros servidores via un
“socket” (un “socket” es el nombre que recibe una conexién establecida en Internet o en
una red local). Para limitar el potencial de cualquier “socket” debera configurar una barrera
que se denomina “firewall” o cortafuego.

Los “firewalls™ en Internet controlan que programas estan habilitados para conectarse a la
red. La red puede ser Internet, o cualquier red local en la que deba conectarse.

Personalmente tiene que autorizar a cada programa en forma expresa, para que pueda
usar su conexién de red antes que pueda utilizarla. Por tanto cualquier programa que
esté tratando de conectarse a Internet desde el "background” (término que se refiere a
procesos que no son visibles pero que estan funcionando en su sistema, sea en forma
legitima o no) de su computadora sin su intervencion, sera bloqueado, y usted recibira
un mensaje de advertencia.

El “Firewall” también previene que otras computadoras sobre la red, requieran servicios
sobre su computadora via sockets, a menos que ellos también estén autorizados para
hacerlo. De esta forma, controlando lo que puede correrse a través de los sockets, controla
qué datos tienen permiso para entrar y salir de su computadora.

Los “Firewalls™ pueden también proteger su privacidad. Como anotamos mas arriba,
algunos programas tratan de conectarse a Internet para tramitar informacién, aun cuando
no esta usando dicho programa. Muchos programas pueden hacer eso cuando se instalan
y ejecutan inicialmente pequefos programas al encender la computadora.

Cuando estos pequefios programas detectan que se establece una conexién a Internet
despiertan el programa principal para ir “online”. A menos que usted le haya dado permiso
al programa para utilizar la red local o Internet, este intento de acceder al socket de la red
sera advertido por el “firewall”. Luego puede denegar o permitir al programa que acceda
a la red local o a Internet. Esto significa que cualquier software pirata, tal como sucede
con un virus, o cualquier otro que se haya instalado en su sistema, no estara habilitado
para exportar datos de su computadora sin su conocimiento.

El “firewall” también detiene el funcionamiento de los “spyware” cuyo uso se esta
incrementando de parte de los productores de programas propietarios en un esfuerzo
para controlar la utilizacion de software sin licencia.

Nota: también se ha incrementado el uso de "spyware”™ como forma de obtener
datos que afectan su privacidad: que sitios navega, que opciones usa y
eventualmente direcciones, agendas, etc.

Existen varios “firewalls” que estan disponibles para el sistema Windows. Incluso Microsoft
Windows XP viene con un “firewall” incorporado, pero éste solamente trabaja sobre la
conexion de datos entrantes. Por lo tanto los programas pueden acceder desde su
computadora a la red, sin que se dispare ningun alerta para usted. Esto representa una
falla importante de seguridad en el sistema. Muchos sistemas de " firewalls™ monitorean
tanto la entrada como la salida de datos de su computadora.
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Existen muchos programas firewall tanto de uso libre como comerciales. Puede buscar
por “personal firewall’en un buscador en Internet, o ir directamente al sitio
www.firewallguide.com para ver algunos de los mas populares.

Algunos equipos actuales incluyen dentro de los programas que entregan con su hardware
(principalmente con su placa principal o placa madre “motherboard”) algun “firewall"con
licencia de uso original.

Sobre los sistemas basados sobre Linux usted tiene muchas opciones para configurar un
firewall, y las distribuciones mas nuevas ya lo instalan cuando usted enciende la
computadora. Recuerde igualmente que son programas que requieren manejar una
configuracion adecuada a su trabajo en red y que tipo de servicios utiliza y que riesgos
quiere correr.

Buscadores de Virus.

Los virus son un problema particular en los sistemas basados en Windows, porque ellos
explotan los defectos de los programas en Microsoft para infectar una computadora y
extender la infeccion a otras computadoras, en sus archivos o en el correo. Los scanners
(buscadores de virus) son los medios mas adecuados para prevenir su accion, advirtiéndole
de potenciales dafios a su sistema.

Los exploradores de virus trabajan tratando de detectar las firmas de los virus en el archivo
o en el adjunto del mensaje de correo. Sistemas mas avanzados verifican también su
sistema, controlando agujeros (fallas) en su seguridad, y tentativamente tratando de arreglar
las fallas del mismo.

Entendemos por firma de un virus a secuencias de ordenes especificas de cada uno y de
sus variantes. Esto es lo que estudian las empresas y organizaciones que tratan el tema
de los virus y generan los programas antivirus basandose en detectar la mayor cantidad
de firmas y variantes que hay en los virus para poder evitarlos.

Si el scanner detecta la firma de un virus pone en cuarentena el archivo o el mensaje de
correol para prevenir que el mismo sea abierto, y proporcionan una advertencia al usuario.

A medida que nuevas fallas de seguridad son descubiertas, y nuevos virus son escritos,
los viejos exploradores no reconocen los nuevos virus. Por tanto, es importante actualizar
regularmente el software relacionado con la busqueda y la proteccion contra virus.

De todas formas, debe tener presente siempre que, tal como sucede en la realidad bioldgica,
primero existen los virus y luego aparecen, despues, las vacunas.

En el estado de la informatica actual, podemos comprobar que un virus nuevo puede
empezar a propagarse e infectar miles de equipos (cientos de miles también) antes de ser
detectado, investigado y generado una vacuna adecuada. Y en los tiempos actuales, esto
puede significar que a veces hay 1 o incluso 2 semanas antes de una actualizacion
adecuada de los programas antivirus. Mientras eso no ocurre, por mas actualizada que
tenga la copia del programa antivirus y sus datos, no estara a salvo del “virus recien
llegado™.

La forma mas importante de prevenirse de los problemas de los virus esta en no utilizar
programas, lenguajes y sistemas que son susceptibles a los virus. Esto significa eludir en
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lo posible la utilizacidon del programa de correo Microsoft Outlock y restringir la utilizacion
de lenguajes de programaciéon como Visual Basic y Java sobre su sistema.

Cada vez que Microsoft introduce un nuevo sistema operativo es necesario ser mas
cuidadosos. Mientras las fallas en el sistema son descubiertas y explotadas por los virus
hasta que aparecen los parches de seguridad para remediar dichas fallas, (aunque muchas
veces generan problemas adicionales) hay que evitar su uso.

Una buena alternativa es utilizar un sistema operativo que no sea Microsoft, tales como
Macintosh, BSD, Unix, FreeBSD o Linux, los cuales por su disefio son menos susceptibles
a ser atacados por virus.

El resumen Nro.5 sobre los Virus Informaticos contiene una detallada informacion sobre
los mismos y como eludirlos.

Privacidad y mantenimiento del sistema

Como anotamos en el Resumen Nro.1 sobre Seguridad y privacida de la Informacion
(vea: Persistencia), es muy facil acumular datos sobre el sistema (sobre todo ahora que
los discos duros son cada vez mas grandes), pero a veces resulta muy dificultoso
removerlos o incluso simplemente definir si son utiles para alguien o no.

Si usted utiliza Internet, su computadora estara acumulando datos sobre fechas, sitios y
contactos los cuales pueden ser muy sensitivos o importantes para usted.

Administrar la informacién generada en su computadora como parte de su actividad
relacionada con internet es una parte importante de su privacidad en linea. La gran amenaza
se produce si su computadora es accedida, robada o confiscada, y esa informacion
relacionada sobre el uso de internet, pueda ser utilizada contra usted o contra terceros.
Este riesgo no puede ser evitado pero puede ser reducido por una cuidadosa administracion
del sistema.

Correo Electronico:

Muchos programas de correo guardan sus datos sobre discos. La excepcion es el Web
Mail, donde los datos son almacenados en uno o varios servidores (a menos que usted
guarde una copia sobre su propio disco rigido). Muchos programas de correos también
almacenan datos separadamente, mayormente en los archivos agregados al correo. A
veces los directorios asociados con un programa de correo pueden llegar a un atasco,
mayormente con informacién fuera de uso, a menos que tenga el cuidado de depurarla
regularmente. Los mensajes de correo por si mismos pueden también aumentar su volumen
y cantidad, de manera que tenga cuidado de limpiar regularmente la carpeta de entrada y
las otras carpetas del sistema de correo.

Encriptado

Si usted tiene instalado un programa de encriptacion, los mensajes que haya encriptado
son automaticamente desencriptados cuando usted procede a la apertura de su correo.

Tenga cuidado: Los archivos adjuntos a sus emails no son automaticamente encriptados
conjuntamente con los mensajes del correo. Los archivos adjuntos deben ser encriptados
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y desencriptados separadamente, utilizando programas como el PGP Tools (Ver Resumen
Nro.4). Si tiene informacién sensitiva que no ha sido encriptada, debera considerar guardar
es0s mensajes como archivos texto, para luego encriptarlos utilizando su propia clave, en
prevencion que otros puedan tener un facil acceso a ellos.

Archivos temporales de internet o "Web caches™

Los servidores de Internet, a los efectos de aumentar la velocidad de acceso, guardan los
archivos bajados de Internet en un “cache” (cache = memoria intermedia). Este “cache”
varia el tamafio dependiendo de la configuracion de su sistema. Pero a menos que usted
limpie el cache regularmente, particularmente después de haber efectuado un trabajo
sensitivo sobre Internet, el cache puede proporcionar un detallado registro de la informacion
que usted ha estado viendo durante algunos dias o o incluso semanas. También es posible
que las paginas web contengan informacién invisible en imagenes o archivos que
igualmente han sido bajados pero no mostrados en pantalla. Esto también estara guardado
en su cache en su disco duro.

Limpiar el cache es por lo tanto una manera simple de limpiar algin dato escondido en las
paginas web de su sistema.

Web - Archivos historicos

Otro archivo significativo guardado por el navegador es la lista historica (“history”). Esta
lista contiene la direccién de todas las paginas que usted ha estado visitando recientemente.
Cuando mira una pagina web, vera que hay enlaces que aparecen de un color y otros de
diferente color. Esta diferencia le avisa cuando un enlace ya ha sido visitado, y el control
de esta diferencia se realiza usando la lista histérica que tiene grabada el navegador.

El periodo después del cual expira la direccion en la lista esta definido en la configuracion
del navegador y puede ser modificada por usted. Si esta puesto para 30 dias, toda vez
que la pagina vuelva a ser visitada volvera a ser registrada en la lista histérica. Si se
establece que nunca expirada (“never expire”) cada pagina que el navegador visite sera
considerada como si fuera la primera vez.

Usted tiene la opcion de limpiar o depurar esta lista histérica. "Debera hacerlo en forma
regular. El navegador también gestiona el archivode favoritos o “bookmarks” que contiene
las direcciones de los links de los sitios visitados y que usted ha querido marcar de alguna
forma para regresar posteriormente. Este archivo debe ser regularmente editado,
parcialmente para remover algun dato inutil. Cuando no necesite mas de ellos, remueva
cualquier referencia a sitios sensitivos.

“"Wiping~ y borrado de archivos.

Como hemos anotado en nuestro Resumen Nro.1, cuando elimina archivos de su sistema,
en realidad esta eliminando Unicamente la referencia en un archivo indice donde se marca
que ha sido borrado y por lo tanto el espacio utilizado esta disponible.

Administrar sus correos y archivos adjuntos, limpiar el “cache” de los navegadores y editar
la lista de historia o los archivos de direcciones favoritas("bookmarks™ no es suficiente
para remover esos archivos del sistema; solamente remueve la referencia de los indices
de los archivos del sistema.
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Asi que, después de hacer una depuracion de los archivos de su sistema, también debera
limpiar el espacio “supuestamente libre” de su disco duro.

Esto puede hacerse simplemente ejecutando utilitarios como el “Scandisk™ y el "Defrag”
para aquellos sistemas basados en Windows. Pero para estar absolutamente seguro que
no quedan datos de sus archivos borrados, necesitara sobre-escribir el espacio libre del
disco con nuevos datos. Existen varios programas para hacer esta tarea, pero las mas
efectivos son aquellas que vienen con los sistemas de encriptados.

Estos sistemas sobre escriben el espacio con informacion generada al azar con el propédsito
de enmascarar cualquier dato que pudiera estar grabado previamente y después borrado.
Para informacion adicional vea el apéndice del Resumen Nro. 4

Nota: También puede sobreescribir ese mismo espacio guardando un archivo con
datos intrascendentes con el mismo nombre que tiene el archivo a eliminar. Tenga
cuidado en que este ultimo archivo sea igual o mayor al archivo original para
asegurarse que todos los datos anteriores han sido sobreescritos y eliminados.

Para asegurar la eliminacion de un archivo en Windows NT, Windows 2000, o en Windows
XP, usted necesita asegurarse tanto el borrado del archivo como limpiar el espacio libre.
Estos sistemas operativos utilizan un sistema de archivos denominado NTFS, el cual
guarda en forma alternada los sectores de datos de los archivos eliminados.

Perfil publico no deseado.
Puede exponer datos sobre su identidad por diversos factores a considerar:

* Usted debe tener una direccién de correo electronico. Esto lo identifica como
Unico usuario de una computadora en particular en la red. Pueden identificar la red
que atiende su servicio de correo y esto puede actuar como puntero a donde acudir
para obtener cualquier informacién adicional sobre usted (datos de trafico, contenido
de mensajes, efc).

* Puede tener un sitio web. El nombre del dominio del sitio web, dependiendo
sobre quien lo haya registrado, puede suministrar la informacién sobre quien esta
corriendo el sitio. Observando las direcciones numéricas, se puede encontrar quien
opera el sitio web y donde esta ubicado.

* Puede ser miembro de una lista de correo, o integrante de una lista de noticias en
la red. Muchos de esos correos pueden ser archivados, atin mucho tiempo después
de haber sido hechos, y pueden ser accesibles a través de motores de busqueda.
Esto hace que la informacién que a le interesa sobre ciertas materias, como también
la asociacion con otras personas o grupos con que esta trabajando, quede
abiertamente en evidencia.

* Cuando navega sobre internet, esta depositando informacién sobre otras
computadoras las cuales identifican univocamente la computadora que esta
utilizando en esos momentos. En los sistemas de navegacion web, esto se realiza
con pequerios archivos que son agregados a los datos que maneja su navegador
y se denominan “cookies”. Estos archivos mantienen pequefias cantidades de
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informacién sobre el uso de su sistema y quiza también de sus preferencias
personales. En otros sistemas, le piden ingresar su direccion electrénica, la cual
luego puede ser utilizada como dato clave en una base de datos, que siga su uso
dentro del sistema.

* Probablemente proporcionara informacién sobre su persona en orden a tener
acceso a otros servicios. Mucha de esta informacién es vendida a compariias de
marketing, y estara disponible para todos aquellos que estén en condiciones
financieras de adquirirlas. Aun cuando es una actividad rara por los costos que
involucra, es posible obtener un perfil de sus actividades online adquiriendo sus
datos de compariias que han recopilado informacién de Internet.

El riesgo mas grande para su seguridad es cuando toda esa informacioén acumulada
sobre usted es relacionada para producir un perfil. Piratas u operativos de vigilancia
pueden reunir bastante informacién sobre su persona como para elaborar
facilmente un plan de vigilancia a distancia. Utilizando esta informacion ellos pueden
mapear su trabajo en la red asi como de sus corresponsales habituales, identificando
informacién sobre usted, su casa y sus habitos de trabajo, temas que le interesan,
etc. A través de la investigacion de la informacién que pone (o incluso lee) en
Internet, se puede también reunir informacion sobre su acceso a recursos de
informacién, su competencia técnica, y quizas identificar a quienes pueden tener
interés en descubrir o dafar la informacién sobre su persona.

Administrando el perfil: Personas o nombres alternativos.

Su identidad online puede ser una responsabilidad. Debe tener una identidad en orden
para acceder a servicios que le requieren registrarse previamente para acceder a darle
informacion. Como sefialamos mas arriba, esta informacién potencialmente puede ser
usada en su contra, robada o abusada. Para solucionar este problema debera considerar
la creacion de una o mas “personas alternativas™ para usar en Internet.

Otros nombres o alias, son utilizados a menudo por las personas que charlan (salones de
chats) en reuniones virtuales en Internet. Si guarda notas sobre la informacion que usa
para enmascarar su otra identidad, otros también podrian usarla. Para actuar como una
persona diferente necesita establecer:

* Un nombre — esto puede ser un alias, o un nombre completo obviamente
inventado;

* Una cuenta de usuario — para asegurarse que su navegador o su correo
electronico proporcione al exterior, que parte de esas transacciones con el otro
servidor, deben instalarse como una cuenta de usuario bajo el nuevo nombre (pero
cuidando, que la informaciéon empotrada en sus archivos puede suministrar su
nombre real a terceros).

* Una direccion — esto puede ser dificil de hacer, porque aunque no esté referida
a un nombre o direccién real, deberd tener un nombre de calle y cédigo postal
validos, ya que muchos sistemas validan la direccion ersus el codigo postal antes
de su aceptacion. Hay sistemas que incluso llegan a relacionar datos personales
con direcciones y telefonos.
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* Una nueva direccién para su correo electréonico — esto puede ser una direccion
adicional a su cuenta ya existente, pero debe asegurarse que su proveedor de
servicio no proporcionara informacién alguna relacionada con las cuentas asociadas
a su direccion.

* Contrasenas — necesitara guardar las contrasefas que seran utilizadas por sus
alias de manera que ellas no puedan confundirse con otras;

* Una historia o “leyenda” — necesitara guardar un registro de alguna informacion
personal suya creada para esta persona, tal como sexo, edad, gustos, intereses,
etc. , de manera que pueda suministrarlos si le son requeridos. (Algunos servicios
validan su acceso habilitandolo con el ingreso de ciertos atributos personales.)

El propdsito de una identidad alternativa es proporcionar anonimato. Provee un medio
para enmascarar su verdadera identidad cuando estd usando servicios en linea, que
podrian descubrir y revelar su informacién personal a otros. Esto evita que otros accedan
a datos que podrian ser usados por alguien interesado en marketing directo, y también
evita que accedan a datos que pueden ser utilizados para organizar una vigilancia sobre
usted y sus actividades.

Personas que pretenden sustituirlo via email

El mayor problema relacionado con la proteccién de su identidad es la seguridad en el
manejo de su direccién de su correo electrénico. Muchas personas también utilizan web-
mail manejado a través de un web-server. El web-mail produce un conjunto de problemas
ligeramente diferentes, pero los principios generales son los mismos.

Existen tres maneras de que su identidad pueda ser robada:

-La informacién puede ser puesta a su nombre, supuestamente por usted, pero
actualizada o enviada desde diferentes direcciones reales. Muchas personas no
siempre leen la informacién que viene en la cabecera de un mensaje, y puede
creer que tal informacién proviene de usted. Una de las maneras mas faciles de
hacer esto es confeccionar un mensaje y enviarlo como si fuera un mensaje
reenviado — eliminando la informacién de la cabecera del mensaje que identifica
al emisor de forma univoca.

-La direccion del correo puede ser cambiada o “engafiada”. Los servidores de
correo no siempre brindan seguridad para la salida de los emails.(por ejemplo:
controlar el nombre del remitente para asegurar que es una cuenta valida dentro
del sistema) Esto significa que tales direcciones de correo electrénico pueden ser
alteradas, cambiando las caracteristicas de las direcciones del correo electrénico
saliente. Numerosas listas de correo tunicamente discriminan por la direccion
electronica, y por lo tanto, si el nombre en el email parece que viene de usted el
mensaje puede ser reenviado a la lista. Otro problema es, que mientras otras
personas pueden estar mirando su correo personal, ellos no se tomaran siempre
la molestia de controlar la informacién de cabecera para asegurarse que la
informacién realmente proviene de su servidor de correo. El engafio es un problema
en muchos paises porque no esta considerado fuera de la ley, mientras la intencién
de enviar ese correo falsificado no sea para defraudar al destinatarioa nivel de
bienes o dinero.
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-Su cuenta de correo puede ser invadida y ocupada. Esto es en general bastante
dificil de hacer, porque alguien deberia obtener la contrasefia de su cuenta. Pero
si usted no asegura su computadora (especialmente si es una laptop) o si utiliza
sistemas de web-mail que no tienen un acceso seguro (es decir que utilicen protocolo
SSL) esto es posible. Puede también ser hecho engafiando a su proveedor de
servicios internet para que le proporcione detalles por teléfono, utilizando quizas
informacion que haya sido obtenida investigando su perfil ademés de otra
informacioén relacionada obtenida online. Los proveedores de servicio pueden ser
engafados facilmente, ya que ellos a menudo no conocen a sus clientes
personalmente, sino solamente por la informacién contenida en sus bases de datos.
También podrian tratar de ingresar de forma ilegal en el servidor donde opera su
correo electrémico, aunque es mas dificil de realizar. Ambas opciones son
consideradas ilegales en muchos paises por que constituyen un acceso no
autorizado a un sistema computarizado. Recuerde que debe evaluar que el estado
puede obligar, segun las leyes vigentes en cada pais, a interceptar y copiar el
correo electronico directamente en el servidor de su prestador de servicios internet.
Siempre es adecuado tener cierto grado de confianza como para estar advertido
de una situacion asi, si es posible.

Todos estos problemas, con la excepcidon de tener una seguridad débil sobre su
computadora, pueden ser facilmente tratados mediante el uso de la firma digital en su
correo electronico, al menos en los mensajes mas sensibles.

Identificacion incorporada (o empotrada)

Los programas de uso habitual en las computadoras pueden insertar su identificacion
personal en los archivos que ellos generan. Por ejemplo, Microsoft Word guarda el registro
de quién es la persona que ha escrito o modificado los archivos

La informacién empotrada fue usada originalmente como un medio de proteger los derechos
del autor de los programas. La informacién que tenga un valor comercial puede igualmente
contener una informacion empotrada, o una marca de agua digital que es producida para
identificar quien utiliza o produce los datos, y por lo tanto, si los derechos de propiedad
han sido burlados. La informacion empotrada también provee un medio de identificacion
individual, guardando informacién acerca de sus preferencias, e incluso monitoreando la
utilizacion de un servicio.

Las marcas de agua digitales y la informacion empotrada es un tema importante en relacion
a la libertad de conciencia y de expresion. Ellos pueden amenazar nuestro derecho humano
basico a entablar un dialogo, informar hechos o o realizar denuncias en forma anénima.
Tanto las computadoras como los programas se estéan volviendo cada vez mas complejos,
y sobra la perspectiva de mayor interaccién y control de su uso, se erosionan todas las
posibilidades de anonimato que deberiamos tener.

Otro proceso refinado de informacion empotrada es la registracion “online” de los
programas, cuando el proceso de registro lo realizan y controlan los programas que genera
el mismo fabricante del producto a registrar. Estos programas pueden pasar informacion
sobre su computadora y los programas y los datos contenidos en ella.

Por ejemplo, la registracion en linea del sistema operativo basado en Windows 95 deriva
en el envio de informacion a los sistemas de Microsoft. El ultimo sistema de Microsoft, el
Windows XP, avanza un paso mas en este tipo de procesos: requiere que se registre en
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linea, y lo obliga a divulgar informacién sobre su sistema, de forma que genera luego un
codigo de activaciéon para que pueda usar el programa en su computadora. Si efectia
cualquier cambio significativo en sus sistemas, inmediatamente el sistema operara con
fallas, ya que esta asociado a los datos que reveld originalmente y que incluyen
caracteristicas unicas de su hardware.

Debera registrarse nuevamente, enviando un nuevo resumen sobre la nueva informacion
de su sistema a Microsoft. Dado que asigna a cada computadora una identidad unica,
Windows XP puede también crear una huella digital que puede ser incluida en los archivos
que genere o modifique y que puede ser usada para determinar la localizacion de la
computadora donde fue creada, ya que puede relacionarse inicialmente con el duefio de
la licencia obtenida en linea..

Registrado o no, los programas pueden ser usados por los fabricantes del sistema, para
introducirse, en forma total o parcial, en su computadora cuando efectua una conexion
internet. Algunos programas hacen esto como un medio de controlar las actualizaciones
0 nuevas ofertas. Pero esto significa que del mismo modo, el programa podria pasar
cualquier otra informacién sobre el uso de su computadora y del programa (e incluso de
otros programas).

Provocar que una computadora genere procesos sin la autorizacion de su duefio o
su usuario, es un crimen en muchos paises. Pero debe recordar que, en la mayoria
de los programas, usted debe activar su instalacion aceptando los términos de uns
licencia y en muchos casos, esta aceptando que esos mismos programas envien
(via internet o de cualquier otra forma) determinada informacidon a sus fabricantes
o productores.

El mayor riesgo que genera una identificacion empotrada se produce cuando un informe
o documento esta siendo generado excluyendo deliberadamente cualquier identificacion,
y el programa, por sus propia iniciativa, incluye la informacién de autor, segun su licencia,
dentro de él. Muchos procesadores de texto insertan informacion sobre la fecha y la hora
del momento en que el documento fue producido, y permite al usuario poner el nombre
del autor. Pero aunque eventualmente limpie esta informacion, es posible que los datos
de registracion del programa, incluido su nombre pueda quedar codificado dentro del
archivo.

La forma mas simple para eludir cualquier riesgo de que una informacién sensible
quede empotrada en un archivo, es utilizar archivos texto. Y si requiere algun tipo
de formateo, deberia usar los viejos formatos de archivos que llevan menos
informacion, tales como el Word 6, o utilizar el formato de grabacion: RTF (rich
text format).
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Este Resumen es el séptimo de la serie “Participando con Seguridad” vy trata los temas
de:

* Vigilancia y contra vigilancia

* Manipulando oficial o ilegalmente las comunicaciones telefénicas
* Controlando los teléfonos moviles y el correo

* “Sensores”, micréfonos, y vigilancia basada en computadoras.

* Fotografia y pistas documentales.

* Recomendaciones para una contra-vigilancia basica

Vigilancia y contra-vigilancia.

Vigilancia es el arte de controlar las actividades de personas o grupos sin que ellos
tengan conocimiento que estan siendo vigilados. La vigilancia ha sido una parte intrinseca
de la historia humana. Sun Tzu, en “The Art of the war”, escrito hace 2500 afios atras,
discute como los espias deben ser utilizados contra personas enemigas. Pero la moderna
electronica y la tecnologia de las computadoras han dado a la vigilancia un medio de
operacion realmente nuevo. No solamente puedeser utilizado por agentes, sino que
también puede ser automatizado mediante el uso de computadoras. Ya no tienen que
hacer mucho trabajo para que las personas sean monitoreadas, ya que sus propias
actividades normales crean registros que describen sus actividades.

Contra-vigilancia es la practica de eludir o hacer que la vigilancia sea mas dificil. Con
anterioridad a las redes de computadoras, la contra vigilancia involucraba agentes elusivos
y comunicaciones secretas. Con el reciente desarrollo de internet y las bases de datos
computarizadas la contra vigilancia ha crecido. En la actualidad la contra vigilancia incluye
todo lo que va desde el conocer como realmente se borra un archivo en una computadora
hasta evitar convertirse en blanco de las acciones directas de las agencias.

El gran impacto que tiene la vigilancia es el numero de organizaciones involucradas
en su operacion:

El Estado y los servicios de seguridad todavia tienen los sistemas de vigilancia
mas poderosos, porque ellos estan habilitados por ley y manejan recursos
suficientes. Hoy dia los niveles de la vigilancia del estado han crecido y
utilizando computadoras ahora estan habilitados para reunir muchas fuentes de
informacién para producir perfiles de personas o grupos en la sociedad.

Muchas corporaciones importantes utilizan en la actualidad varias formas de
vigilancia pasiva. Esto es, primariamente, un medio de controlar las actividades
de los directivos y controlar las relaciones publicas. Pero algunas corporaciones
importantes realizan varias formas de vigilancia activa para controlar las
actividades de activistas y grupos de camparias que pueden impactar en sus
operaciones.

Muchas compafiias comercian informacién dentro de la ley, comprandola o
adquiriendola de otras compariias o de agencias locales del gobierno que la
recolectan. Estos datos son usualmente adquiridos por compafriias que desean
utilizarlos para propdésitos publicitarios o de marketing. Y también se da el caso
inverso: que agencias del gobierno adquieren, en forma licita o no, grandes
bancos de datos, oficiales y privados, a los fines de aumentar la vigilancia de la
sociedad en su conjunto mediante el cruzamiento de datos y la elaboracion de
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perfiles de personas y grupos.

Informacién relativa a personas es obtenida por muchos pequefios grupos o
individuos. Algunos de ellos la buscan con el propdsito de hacer dafo, pero la
informacion personal mas sensible esta siendo obtenida para propésitos
criminales, tales como los relacionados con el uso ilegal de las tarjetas de
crédito o para otro tipo de fraudes.

Por todo ello, para aquellos que estan trabajando pacificamente para cambiar la sociedad,
el tema de la vigilancia representa un problema. Particularmente con posterioridad a los
hechos acaecidos en Nueva York el 11 de setiembre del 2001, muchos estados consideran
la politica de disenso como un problema, y han introducido nuevas leyes para fortalecer
sus poderes de vigilancia. Muchos estados también han redefinido su definicién legal de
terrorismo no solo para incluir los actos violentos, sino también a las acciones directas de
protesta. Aun cuando hay grupos que no tiene vinculos con la violencia, estados y
corporaciones pueden tratar de usar la informacion obtenida sobre grupos o personas
para desacreditar su labor.

Asi como el alcance de la vigilancia crece, es importante que los grupos e individuos
manejen su exposicion a los diferentes tipos de vigilancia para limitar el dafio que esta
pueda causarles tanto a ellos como a su labor.

Los métodos modernos de vigilancia no pueden ser totalmente eludidos. Si el estado
utiliza todos sus recursos para investigar sus actividades, él esta habilitado para hacerlo,
tiene los recursos econémicos y técnicos para lograrlo. Mientras tanto, organizaciones
no-estatales (o para-estatales) pueden emplear técnicas de vigilancia contra su
organizacion, y algunas precauciones pueden reducir sus posibilidades de éxito.

Este resumen explora los medios por los cuales el impacto de la vigilancia puede ser
disminuido. Este resumen esta desarrollado con la finalidad de establecer una base de
discusion, y no es un manual completo de contra-vigilancia.

Nota: en todas las formas de vigilancia mencionadas mas arriba, la busqueda de definicion
de “patrones de comportamiento”’o “patrones de conducta” es uno de los nucleos del
trabajo de vigilancia. Buscan “predecir’ acciones, comportamientos. Si analizamos una
pieza de comunicacién (un mensaje, una grabacioén, una actividad) en forma aislada no
nos genera mucha informacién adicional fuera de lo directamente expresado por ella e
incluso pueden parecer un conjunto inutil de datos. Pero, si podemos reunir un conjunto
de piezas, un lote amplio de informacién de diverso formato y origen, podremos componer
un cierto patrén de temas y comportamientos, relaciones y modelos de trabajo, contacto
y habitos personales / grupales, que es lo que buscan realemente los sistemas de vigilancia.
La magnitud de los datos que hay que procesar para lograr este objetivo es muy grande,
y actualmente se logra facilmente con el uso de computadoras trabajando con grandes
bancos de datos de muy diverso origen y forma.

Teléfonos

La intervencion oficial de las lineas telefénicas.

Los contratos o licencias por los cuales el estado controla las compafiias de teléfonos
incluyen clausulas que especifican que deben proveer acceso al control de las lineas
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para los servicios de seguridad, de investigacion judicial o de la policia.

Cuando las conexiones telefénicas eran mecanicas las escuchas debian ser instaladas
por técnicos, ligando circuitos para seguir la sefial de audio de llamada. Ahora dado que
muchas conexiones estan siendo convertidos a nuevas tecnologias digitales la instalacion
de escuchas es muy simple, y puede ser hecha instalando pequefios conectores, o
eventualmente por computadora. Los servicios telefénicos provistos por compafiias de
TV cable son intervenidos de manera similar.

A menos que la intervencion este muy mal realizada, no es posible que detecte si su linea
esta siendo o no intervenida. Los ruidos que hacen creer a algunas personas que su
teléfono ha sido intervenidos son realmente ruidos creados por la induccion de sefales
de otras lineas telefénicas. Porque la intervencion es hecha al momento de la conexion,
es muy dificil decir si una linea esta intervenida porque no se notara una diferencia
apreciable de volumen. Pero independientemente de la intervencion del contenido, la
comunicacioén de los datos puede ser siempre recolectada automaticamente, y guardados
para un uso posterior por departamento de facturacién de su compafdia telefénica o por
los servicios de seguridad.

Para los servicios telefonicos que procesan sus conexiones en forma digital, la informacion
generada puede consistir de una lista de los niumeros telefénicos a los que usted ha
llamado, la duracion de tales llamados, y también un registro del tipo de medios de
comunicacién que han sido utilizados (algunos servicios envian datos y voz
comunicandolos por diferentes rutas para conservar ancho de banda).

La intervencion no oficial de las lineas telefénicas

También es posible que las conversaciones pueda ser intervenidas no oficialmente. Hay
un variedad de maneras técnicas posibles para controlar conversaciones telefonicas:

*Grabando las conversaciones — tanto la persona que hace o la que recibe el
llamado graba la conversacion utilizando un adaptador asociado al micréfono o al
auricular telefénico, o conectando directamente la linea intervenida a un grabador
de audio. Ambos elementos pueden ser facilmente adquiridos en proveedores de
articulos electronicos o de telefonia. La mayoria de las personas que registran
conversaciones telefénicas, como los periodistas, los utilizan para su propio trabajo
privado. Debe tener cuidado en cualquier cosa que diga en forma telefénica a
otros, porque nunca sabra si lo estdn grabando y si luego pueden utilizar esas
grabaciones para otros propdsitos diferentes a los originales.

* Interviniendo por una linea directa. Esto es lo que el estado realiza via las
conexiones telefénicas normalmente en las mismas Centrales telefonicas que
manejan las companias de comunicaciones. Pero se puede efectuar una
intervenciéon no oficial, cuando la linea es intervenida fisicamente cerca de su
domicilio. La intervencion puede realizarse tanto por medio de una conexion eléctrica
directa sobre la linea, o por medio de una bobina magnética colocada alrededor de
la linea para captar la sefial por induccioén. Esto puede disminuir el nivel de la sefal
porque hay una pérdida de energia en la linea, y también puede generar ruido en
la misma linea. Las intervenciones directas sobre la linea requieren un
mantenimiento regular, o por recambio de las cintas grabadas o reemplazando las
baterias, lo cual puede ayudar a sefalar su actividad.
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* Intervencién por radio — esto es como un “bug” (qué es un bug?), el cual es apto
para trabajar sobre lineas telefonicas. El estado no lo utiliza normalmente porque
tiene un acceso directo via las conexiones en las centrales. Puede estar propiamente
en un microéfono dentro de la casa, o afuera, sobre la linea telefénica. Esto puede
producir ruido (puede eventualmente detectar la sefial de retorno desde un equipo
hecho por un aficionado) para alertarlo, pero es probable que no detecte nada
anormal. Si la unidad es alimentada desde la linea una vez que estéa instalada
esta libre de mantenimiento, y solamente transmite cuando existen llamadas en
progreso. Mientras tanto sus equipos tienden a perder potencia por que el consumo
sobre la linea llega a ser bastante grande. Ademas el receptor debe estar instalado
a unos pocos cientos de metros del transmisor. Las intervenciones via radio, pueden
ser detectadas de la misma manera que las intervenciones comunes, chequeando
regularmente su linea.

Para cuidarse contra intervenciones no oficiales de su linea, debera saber por
donde corren sus lineas telefénicas, y quizas inspeccionarlas reqularmente para
verificar que no haya nuevas uniones o empalmes, dispositivos o pequefios cables
conectados a la linea.

Nota: “Bug” término que en traduccion literal significaria “bicho” en este caso se
aplica a pequefnios dispositivos, de tipo electrénico, que permiten realizar diferentes
tareas: monitorear audio, video, y cualquier otro tipo de sefial pasible de ser captada.
Normalmente estos dispositvos emiten en frecuencias de radio la informacién que
registran.

Datos de localizacion y teléfonos méviles

El uso de teléfonos moviles genera, en términos de vigilancia, un mayor compromiso.
Este compromiso se incrementé cuando fue introducida la tercera generacion de teléfonos
moviles, ya que las celdas (las estaciones con antenas de comunicacién) estan mas cerca
una de otra.

en el caso de los teléfonos moviles, la mayor amenaza es la captacion de los datos
comunicados. Los datos no incluyen solamente informacion sobre la hora y la duracién de
los llamados, sino también la localizacion geografica de las celdas desde la cual la lamada
fue hecha, ademas de por quién y para quién. Junto con los datos habituales de cualquier
llamado telefénico, tambien es guardado el dato de la localizacién de la (o las) celda(s)
que se han usado para dicho llamado.

Se puede obtener una mayor precision en la localizacién del moévil, combinando informacion
de varias celdas alrededor de la posicion de la persona, pero esta precision adicional no
es una operacion ordinaria y debe ser habilitada especialmente por la compania telefonica.
No hay posibilidad de realizar contra-medidas para evitar que esto lo realice el estado y
las companias telefénicas. Toda transmisién electromagnética puede localizarse por medio
de dos o més estaciones de escucha.

La vieja primera generacion de teléfonos méviles podian ser faciimente monitoreada por
cualquiera que barriera (explorara) con un receptor toda la banda de los méviles, porque
utilizaba un sistema de transmisién analégico — como un ordinario transmisor de radio. La
segunda generacion de teléfonos digitales era (es) mas dificil de controlar porque utiliza
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un sistema de transmisién con compresion digital. Recuerde que el estado siempre puede
controlar los teléfonos méviles con la cooperacion de las compaiiias telefonicas. También
es posible que algunas organizaciones, con los equipos técnicos adecuados, (al alcance
de grupos poderosos y grandes corporaciones), puedan controlar las comunicaciones de
los teléfonos moviles y descifrar sus mensajes.

Existen varias propuestas para utilizar un sistema de encriptado fuerte para los teléfonos
moviles europeos, pero existe oposicion de varios de los estados europeos.

Muchos teléfonos moviles pueden ser utilizados anénimamente, pero es muy costoso
hacerlo. Los Teléfonos moviles con sistemas pre-pagos pueden ser adquiridos sin
necesidad de dar detalles de su nombre y direccién, y como simplemente carga datos de
tarjetas para usarlos, no tienen una informacion facturable que brinden datos para su
localizacion. (Sigue vigente el concepto del parrafo anterior respecto a la localizacion de
la celda desde donde llama o recibe llamados)

Sin embargo, una vez que ha sido identificado como utilizando un cierto equipo telefénico,
puede ser rastreado como cualquier otro. De manera que si requiere permanecer en el
anonimato durante cierto tiempo, tendra la necesidad de cambiar el teléfono en cortos
periodos de tiempo.

Servicios Postales

Como muchas personas utilizan faxes y correo electrénico, la importancia del sistema
postal esta decreciendo (esto no es aplicable a todos los paises, si bien es cierto respecto
a las comunicaciones internacionales, no es tan asi en las locales, y menos aun respecto
al despacho de encomiendas). Aun asi, la intercepcion del correo es muy importante
para los servicios de seguridad.

No hay una manera facil de saber si su correo esta siendo leido. Las maquinas utilizadas
para procesar, clasificar y sellar las cartas a menudo lesionan su aspecto exterior de
alguna manera, de forma que los dafios ocasionados que puede ver en su exterior, no
son un indicador cierto de que su correo esté siendo leido.

Una contra-medida simple para evitar que su correo sea abierto es poner una cinta
adhesiva a lo largo de cada borde y las costuras del sobre, y luego firmar la cinta con un
marcador indeleble. Esto previene la mayoria de las manipulaciones que pueden realizar
los expertos.

Hay personas que envian discos flexibles via postal. Hoy estos archivos pueden enviarse
facilmente via correo electronico. Sin embargo, es muy comun el envio de discos tipo CD
por correo postal, dado que permiten transferir un volumen muy grande de informacién
(comparado con un disco flexible o un correo electronico). Para asegurar que tales datos
no sean abiertos y leidos por cualquiera, aunque fueran entregados erréoneamente, deberia
encriptar los datos y recién luego grabarlos en un CD-R.

Recuerde que siempre puede identificar el nimero de serie del disco como otra forma de
comprobacion de que no haya sido reemplazado el disco original o mejor aun, utilizar una
firma digital en su contenido, si no desea usar la encriptacion total de los datos.
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Dispositivos de vigilancia — “bugs”

Los dispositivos de vigilancia o “bugs” no son realmente medios de comunicacioén, pero
son unidades que hacen uso de canales de comunicacion. El concepto de un “bug”
usualmente involucra un radio transmisor, pero hay muchas otras opciones para emitir
una sefial; puede enviar radio frecuencia a través de un cable de energia maestro de un
edificio y tomar los datos afuera; puede interceptar la transmision de un teléfono sin cables,
y puede obtener los datos desde una red inalambrica (“wireless networks”) de computadoras
pobremente configurada, o sintonizar las emisiones de radio de un monitor de computadora.

Estos dispositivos (los “bugs” ) vienen en todos los tamafios y medidas. El propdsito real
inicial de los bugs era relevar sonido. Hoy la miniaturizacién de la electréonica ha progresado
tanto que las imagenes de la television puedan ser captadas via “bugs” que permiten la
incorporacion de video camaras en miniatura. (algunas de ellas se han hecho populares
durante la cobertura de eventos deportivos, o en programas de investigacion periodistica,
etc.)

Otros dispositivos utilizan bandas de radio VHF. Los mas modernos, gracias a los
desarrollos en electronica utilizados para la telefonia movil, trabajan en UHF o en bandas
de microondas. La utilizacién de tecnologia digital en lugar de la analdgica, significa que
los mas recientes dispositivos de escucha pueden encriptar la sefial, y cambiar la frecuencia
de operacion utilizando un falso modelo al azar para hacer mas dificil su sintonizacién.

Nota: Este tipo de transmisiones, desarrolladas inicialmente para aplicaciones
militares, utiliza el concepto de que los equipos usan frecuencias de transmisién y
recepcion variables segundo a segundo (a modo de ejemplo), de forma que si uno
“escucha” una sola frecuencia, no detectaria mas que un pulso de datos cada “x”
tiempo, imposible de usar para localizar el equipo y menos aun para conocer el
contenido de lo transmitido. La secuencia de cambio de frecuencia se ajusta entre
los equipos que se comunican entre si y se supone que siguen un patrén unico, no
detectable por terceros. Estas técnicas permiten tambien compartir una banda
estrecha entre varias estaciones ya que dificilmente se superponen dos sefiales
en la misma frecuencia al mismo tiempo. Por eso mismo son muy dificiles de detectar
sin tener equipos de rastreo o de contramedidas electrénicas, fuera del alcance de
la mayoria, aunque disponibles para los estados (y los grandes grupos y
corporaciones). Recuerde ademas que actualmente todas las empresas de
equipamiento de este tipo estan siendo obligadas (al menos en USA) a ofrecer
formas de acceder al control de los equipos y los datos que transfieren..

El rango de estos dispositivos varia desde unos pocos cientos de metros a unos pocos
kilbmetros. Algunos de los estados utilizan dispositivos conectados a sistemas satelitales.
Hay ademas un crecimiento del mercado comercial de dispositivos de vigilancia para
conectar audio y circuitos cerrados de TV (CCTV) mayormente para la observacion y
control de la gente en sus lugares de trabajo. Oficialmente una muy pequefa parte de
estos equipos es utilizada para espiar las actividades de grupos de presién (derechos
humanos, medio ambiente, entre otros, o simples opositores politicos), pero el riesgo esta
presente.

Los dispositivos confeccionados por aficionados tienen usualmente el tamafio de un
paquete de cigarrillos. Los dispositivos profesionales pueden caber dentro de lapiceras,
calculadoras y otras cosas de uso comun. Algunos son solamente del tamarfio de pequefos
botones — pero el poder y la vida util de estos diminutos dispositivos, es muy corta. El
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problema principal es la fuente de energia para alimentar su funcionamiento. En la medida
que se consiguen baterias de mayor capacidad y mas pequefias, el alcance y la autonomia
de funcionamiento, aumenta. Si logran conectarlo a una fuente externa de energia, su
funcionamiento es casi ilimitado.

Los dispositivos que puede adquirir sin tener un financiamiento adecuado a la compra de
equipos profesionales (muy costosos) son muy basicos. Estas unidades pueden ser
compradas en kits o por medio de revistas electrénicas, y los disefios para construirlos
estan disponibles en Internet. Tienden a operar alrededor de la banda de frecuencias
VHF. Son dispositivos de gran volumen porque usan componentes electrénicos standards
y baterias convencionales como fuente de energia.

Sin embargo, un dispositivo aficionado bien construido, puede ser tan efectivo como uno
profesional para realizar una actividad de vigilancia.

Otro gran problema con la nueva tecnologia es el desarrollo de equipos para aplicaciones
inalambricas. Para ser inalambrico un equipo debe transmitir informacién, ya sea por
ondas de radio o por luz infrarroja y esto potencialmente hace que la informacion transmitida
por estas vias pueda ser accesible (e interceptada) por otros que no son los destinatarios
originales. Las ondas de radio son la peor opcion, pero también las sefiales infrarrojas
pueden ser captadas a través de una ventana. Algunos equipos inalambricos, como las
redes de computadoras inalambricas (“wireless networking”) , encriptan sus transmisiones,
pero la forma normal de encriptacion es muy débil.

Los dispositivos inalambricos, pueden ser desde teclados, mouse, impresoras,
tarjetas o placas de red, teléfonos inalambricos, etc. y no deberian ser utilizados
en cualquier entorno o con equipamiento donde se maneje informacién sensitiva o
importante.

Dispositivos que emitan ondas de radio. La contra-medida standard para estos dispositivos
es realizar u barrido con receptores adecuados, buscando las emisiones de radio
frecuencia. Estos equipos de barrido pueden ser muy costosos, segun sea la frecuencia
que desea explorar. Existen equipos de barrido con especificaciones técnicas mas simples,
que se pueden obtener por medio de revistas dedicadas a los aficionados a la electrénica
o las comunicaciones, y también los puede encontrar en disefios publicados en internet.

Auln la busqueda de sefiales de radio no nos dan plena seguridad. Los dispositivos
avanzados pueden ser operados remotamente, admitiendo que se enciendan o apaguen
a distancia, asi como modificar sus patrones de cambios de frecuencia de trabajo con la
finalidad de dificultar ain mas su localizacién. Puede tratar de interceptar sus emisiones,
pero puede no detectarlo porque cuando esta efectuando un barrido de exploracion y
busqueda, el dispositivo puede haber sido apagado.

Un problema mas serio son aquellos dispositivos que no emiten sefales de radio, y son
muy dificiles de detectar. Los “bugs” son una solucion técnica a un problema — escuchar
(eventualmente, filmar) en forma remota las conversaciones de la gente.

Una opcién mas simple es usar una grabadora de cinta (0 memoria digital) para grabar la
conversacion. Existen varias opciones para esto:
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* Grabadoras de bolsillo, ambos como “gusano” o llevado en un equipaje, ligado
a un pequefio micréfono de los que usualmente se montan en la superficie de un
equipo de audio. Las grabadoras digitales, tales como los minidiscos o como las
ultimas palm camcorders, también proporcionan una gran calidad de grabacién en
unidades muy pequefas.

*Grandes equipos de grabacion escondidos en un cuarto, por ejemplo
suspendidos arriba de los techos. Esto es muy comun en los lugares de trabajo
para la supervision de los jefes.

* Micréfono ultra direccional Estos son como los micréfonos que ve sobre las
camaras de video portatil (camcorders), o los utilizados por los técnicos de sonido.
Estan construidos para recibir sefiales desde una sola direccion. Los micréfonos
direccionales de mejor calidad pueden captar conversaciones a distancias mayores
a cien metros .

* Microfonos laser. Estos son equipos sumamente costosos y requiere una mayor
técnica para operarlos. Hace rebotar un rayo laser en una ventana, o sobre algun
objeto cercano a la conversacion que desea escuchar para que resuene (por
ejemplo, sobre una pintura o una pared). Cualquier objeto que pueda resonar o
vibrar respondera a la presion de las ondas creadas por los ruidos o sonidos
presentes en el cuarto. La electrénica asociada al laser detecta la minuscula
diferencia en las distancias recorridas por la luz para capturar estas resonancias,
y reproducir los sonidos que generan tales resonancias. Su alcance es
significativamente mayor que el anterior.

Si un micréfono esta escondido en un cuarto es también casi imposible de detectar. Esto
es porque no emite sefiales de radio. Equipos muy sensibles podrian ser utilizados para
buscar campos magnéticos (de los microfonos, si fueran magnéticos) o ruidos procedentes
del equipo de grabacion. Es posible hacerlo porque la tecnologia digital aplicada en los
grabadores de cinta emite un ruido eléctrico muy caracteristico. Pero si el lugar que va a
ser monitoreado tiene un conjunto de computadoras, fotocopiadoras y otros equipos
instalados, haria que la busqueda sea muy dificil. Viejos equipos analdgicos son dificiles
de detectar.

Vigilancia basada en computadoras

Cualquiera puede venir solo y acceder o remover su computadora y llevarse su informacion.
Pero si alguien es capaz de instalar un software en su sistema, podria convertir a su
computadora en un equipo de vigilancia al servicio de sus intereses.

La introduccién de software en una computadora puede hacerse de tres maneras:

* Puede obtener acceso a la computadora directamente — esto requiere que usted
cargue un CD o un disco flexible en la computadora y transfiera el programa o los
programas. Es posible si alguna persona utiliza su computadora para propoésitos
inocuos, o el o ellos ganan acceso mientras se encuentra ausente.

* Puede recibir un virus informatico, en forma de mensaje de correo electrénico o
de un archivo infectado, los cuales pueden instalar un programa en su computadora.
Esto permitiria a los “hackers” conseguir acceso a su computadora, o enviar
informacion, tal como sus llaves de encriptacion, a los servicios de seguridad (un
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proyecto del FBI esta actualmente en curso y pretende realizar la distribucion
premeditada de una “especie de virus” que una vez introducido en su computadora,
remita datos hacia sus sistemas de informacion).

* Su computadora puede ser intervenida cuando esta en linea, y mas que dafarla,
el hacker puede instalar un software sobre el sistema que lo habilita a ejercer su
control, guardando informacion sobre él mismo, o leyendo sus archivos privados.
Esto es un mayor problema para los servidores en internet, pero las computadoras
que estan permanentemente conectadas (o incluso conectadas eventualmente)
con sistemas como los de “banda ancha” son suceptibles de este tipo de intrusion

La forma mas simple de acceder puede ser a través de un nuevo y al mismo tiempo
novedoso virus informatico. Esto es posible porque inicialmente no puede ser reconocido
por el software de deteccion de virus. Este también podria utilizar las aplicaciones que
tiene instaladas en su sistema para compilar un resimen de la informacién y el uso de su
computadora, y enviarla de nuevo a su base. Es posible también el acceso a su sistema
durante su conexion en linea aunque puede ser dificultoso de iniciar porque a menos que
tenga una conexién en linea continua todo el tiempo, él o ellos no podrian precisar cuando
estara conectado a Internet.

Para proteger contra el acceso de otras personas a su computadora desde internet,
y proteger también contra robo de programas sobre su computadora, usted deberia
utilizar un “firewall” una barrera de protecciéon respecto de su red local o de
internet(Ver resumen 6 sobre Firewalls). Esta levantara una sefial de advertencia
toda vez que una tentativa de acceso no autorizado tenga lugar. Pero cuidado con
el Firewall de Microsoft — este solamente trabaja sobre conexiones ingresando en
su computadora, de manera que los programas robados pueden ser todavia llevados
afuera.

El acceso a su computadora es quizas el préximo paso mas probable. Esto es una
posibilidad real, y debera asumir que existen personas ocupadas en este tipo de vigilancia,
porque la técnica de superar las barreras requiere profesionales. Probablemente ellos
también tendrén la capacidad para conseguir acceder a su casa o lugar de trabajo. Debera
en consecuencia tomar todas las medidas necesarias y posibles para limitar el acceso a
sus sistemas.

El resumen sobre “Introduccién a la seguridad de la Informacién” describe como proteger
su informacion. Quiza una de las maneras mas efectivas de prevenir el acceso de
oportunistas, independientemente de la utilizacién de una palabra clave para la iniciacion
de la computadora, es la utilizacion de un salvador de pantalla y la utilizaciéon de una
password de proteccion. Esta es una forma simple de prevenir un acceso eventual mientras
esta lejos de su computadora (aunque con estas medidas no detiene a ningun profesional).

Las redes de computadoras son otro problema de vigilancia. Las redes operan enviando
paquetes de datos entre varias computadoras conectadas entre si, pero solamente la
computadora compara la direccion del paquete a procesar con la del paquete de datos.
Utilizando programas denominados “packet sniffers” (literalmente: husmeadores de
paquetes) es posible leer todos los paquetes que cruzan un sector de la red. Utilizando
estos programas es posible para una computadora del sistema interceptar todos los datos
o transacciones que se estan transfiriendo por el sistema, o para uno solo de los equipos
conectados. Nuevamente, esto puede ser realizado mediante la utilizacién de un software
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instalado en el sistema sin el conocimiento del operador de la red o la computadora. El
problema puede llegar a ser la extracciéon de un gran volumen de informacion, que este
analisis de paquetes puede llegar a generar. Pero en pequefios periodos de tiempo, los
“paquetes registrados” pueden revelar mucha clase de informacion.

Una de las formas de vigilancia menos conocida tiene el nombre de “Tempest”. Los
monitores de las computadoras y algunos otros equipos digitales, emiten ondas de radio
por el uso de poderosas bobinas y los transistores de potencia utilizados para crear y
manejar las imagenes de video. Este tipo de emisién puede ser utilizado por las compafias
de TV por Cable para detectar si alguno de sus programas esta siendo visto en un televisor
ordinario sin que la respectiva licencia haya sido pagada. Usando una mejor tecnologia,
la imagen sobre el monitor de la computadora puede ser capturada y exhibida a distancia
al momento que ocurre.

Una solucién para los problemas del sistema usado por “Tempest” es la utilizacién
de pantallas de baja emision, tales como las de una computadora tipo notebook o
pantallas planas de matriz activa, etc. Pero es posible que tales pantallas (“o display”)
puedan también emitir sefiales que puedan detectarse y reproducir las imagenes
de la pantalla en otro lugar. La unica manera correcta de encarar la solucién frente
al espeionaje usando “Tempest” es blindar el monitor, lo cual no es facil de hacer,
o mejor dicho, adquirir un costoso monitor blindado o blindarlo con metales
especiales.

Finalmente, las computadoras pueden ser intervenidas fisicamente. Por ejemplo, es posible
colocar un dispositivo en su teclado de manera tal que transmita los codigos de las teclas
presionadas — y de esta forma es facil descubrir las contrasefias utilizadas para iniciar su
computadora, como también las palabras de paso para acceder a internet, correo
electrénico y las llaves de encriptado. De esta forma, cualquier dato que pase por su
teclado puede ser captado por otro sistema fuera de su control.

Fotografia

La fotografia esta siendo cada vez mas valorizada como un medio de vigilancia. En afios
recientes ha tenido una significativa expansion en el desarrollo de la fotografia digital, y
video fotografia, y asi se ha visto en numerosas presentaciones publicas en muchos paises.
Al mismo tiempo ha habido avances en la tecnologia referida a los circuitos cerrados de
television (CCTV) y al procesamiento de imagenes computarizadas que permite comparar
imagenes tomadas desde cdmaras con imagenes almacenadas previamente en bases de
datos.

Las fotografias han sido largamente coleccionadas como forma de evidencia. Tal como
las protestas y la desobediencia civil estan ocurriendo actualmente, hay una gran
probabilidad de que los gobiernos y las corporaciones utilicen las imagenes recogidas no
solo como evidencias para generar persecucion, sino tambien como fuente de informacion.
Las recopilacion de fotografias y videos tienen también otra importante funcién: asustar
a la gente.

Los circuitos cerrados de televisién (CCTV) donde las imagenes son vistas o grabadas,
pero no transmitidas — fueron inicialmente desarrolladas como un medio de seguridad
para los bancos. Hoy tiene un desarrollo tal que es una forma simple y bastante econémica
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para utilizarla en los sietmas de seguridad de los hogares, para la vigilancia de todos los
dias.

Los cables tendidos de redes de CCTV utilizados por la policia y gobiernos han sido
desarrollados los ultimos 10 afios. En el Reino Unido, pueblos y ciudades a través de
todos los paises han instalado una gran cantidad de camaras conectadas con las
autoridades policiales. La justificacion del crecimiento de redes de CCTV en las ciudades
es la de detener el crimen, aunque por ahorano existe una clara evidencia que la red de
CCTV reduzca la criminalidad. El reciente crecimiento de lared de CCTV en areas pobladas
también provoca serias discusiones sobre la cuestion de como la CCTV esta siendo
utilizada como medio de control social y no como un simple disuasivo del crimen.

Las primeras camaras CCTV utilizadas en espacios publicos fueron en blanco y negro y
de muy mala definicién. Las modernas camaras CCTV tienen una alta definicién a color
las cuales no solamente estan focalizadas para resolver un minusculo detalle, sino que
también se conectan a una computadora desde donde se puede tener el control de la
camara (o de varias en simultaneo), y que permite perseguir los objetos semi
automaticamente. Por ejemplo, pueden perseguir el movimiento a través de una escena
aun cuando no se mueva, o también pueden enfocar un objeto simple en un ambiente
muy ocupado, y seguirlo por donde vaya. Estando computarizado, el proceso del
seguimiento puede ser realizado a traves del control del trabajo de varias camaras.

Corrientemente, en algunas areas del Reino Unido, como Londres, redes de CCTV estan
siendo combinadas con sistemas de imagenes computarizadas para el seguimiento de
los numeros de placas de los automoviles. Esto esta siendo desarrollado en parte como
una medida de seguridad, y/o como un medio de identificar los automdviles que han sido
robados. Pero esta no es la razén principal, porque una red de camaras de esas
caracteristicas puede ser utilizada para el seguimiento del movimiento de los individuos.
El propdsito del “road tolling system” para Londres esta también relacionado con la lectura
de los numeros de las placas de los automodviles para generar informacion facturable,
ademas de producir una potencial fuente de informacién que permita la localizacién de
personas y grupos.

Quizas la mas perturbadora extension de esta tecnologia es el reconocimiento de caras a
traves de imagenes de alta definicién obtenidas por camaras CCTV. Con estas tecnologias,
sera posible determinar la identidad de una persona sin la necesidad de detenerla y hacerle
preguntas en la calle, o aun alertarle que su identidad esta siendo controlada y registrada.
Los sistemas pueden controlar muchos miles de caras en una base de datos en menos de
un segundo.

Los ultimos desarrollos en CCTV y en las técnicas de procesamiento de Imagenes, que
se han desarrollado en Inglaterra y en EEUU, son sistemas de monitoreo computarizado
que funcionan de tal manera que el operador de CCTV no tiene que mirar continuamente
todas las pantallas. Esto significa igualmente que un operador puede estar controlando
muchas mas camaras que antes. Estos sistemas no observan a las personas directamente;
en lugar de ello siguen su comportamiento observando diferentes tipos de movimiento, o
tipos de vestidos particulares o los equipajes que trasnportan. En lugares publicos las
personas se comportan en un conjunto con patrones de formas predecibles. Las personas
que no forman parte de un gentio, por ejemplo en el robo de autos, no se comportan de la
misma forma. La computadora puede identificar estos movimientos, y alertar al operador
que ellos estan actuando fuera de los patrones ordinarios esperados. Potencialmente, si
esta esperando en una calle muy frecuentada para reunirse con alguien, puede disparar
este sistema de alerta.
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El mismo tipo de sistema puede, si se requiere, ir un paso mas adelante y seguir a un
individuo identificando cémo se mueve a través del area cubierta por la red de CCTV.
Este tipo de sistemas esta siendo desarrollado en EEUU como parte de un proyecto
desarrollado cofinanciado por la US Defense Advanced Research Projects Agency (ARPA).
Con diversas herramientas de software, el sistema puede desarrollar modelos en tres
dimensiones de un area y puede monitorear el seguimiento de objetos dentro de ella.

El desarrollo de la CCTV en areas publicas, conectada a bases de datos computarizadas
de imagenes de personas y su identidad, presenta un serio riesgo para las libertades
civiles. Potencialmente no podra reunirse anénimamente en un lugar publico. Tampoco
estara habilitado para conducir o caminar anénimamente por la ciudad. Demostraciones y
asambleas en lugares publicos pueden verse seriamente afectadas si el estado queda
habilitado para recopilar listas de quienes las lideran, toman parte o de quienes conversen
con los participantes de la protesta en la calle.

Documentacion de pistas

La sociedad moderna ha creado una gigantesca cantidad de datos. Toda vez que utiliza
una terminal bancaria, paga con su tarjeta de crédito, utiliza la tarjeta telefonica o hace un
llamado desde su casa, usted marca la hora en un registro electrénico de la transaccion.
En el pasado esto solia ser conocido como rastro escrito o de papel. Pero hoy muchos de
esos registros son electronicos. Esta informacion, si es obtenida por el estado, u obtenida
por canales no oficiales (clasificando su basura o sobornando a aquellos que estan a
cargo de la custodia de tal informacién) puede describir también como vive y cdmo trabaja.

El alcance de la informacion que puede ser obtenida desde pistas de papel esta creciendo
todo el tiempo a medida que nuestras vidas estan siendo mas monitoreadas. Una vez que
muchas fuentes de informacion son relacionadas y comparadas como parte de un analisis
inteligente, se puede producir un profundo estudio sobre sus habitos, su trabajo y sus
hobbies.

La abolicion del efectivo, y la introduccion de la moneda electrénica puede llegar a ser
uno de los grandes golpes a la libertad de expresién y de asociacion en tiempos modernos.
Asi como (algunos de) nosotros nos movemos a través de una sociedad sin efectivo
(cash-less-society), todas las transacciones electronicas pueden ser monitoreadas en
mayor medida y en forma mas intensiva para prevenir falsificaciones electronicas. Ellos
podran disponer de detallados registros de todas las transacciones, y de las dos partes
involucradas en la transaccion. (Por ejemplo: Usted y un comercio) en orden a que cada
débito o crédito puede ser controlado para asegurar que no ha ingresado un dinero extra
en el sistema. Naturalmente, esto significara que, a menos que haga trueque afuera del
sistema, todas las transacciones pueden ser rastreadas por el estado, y posiblemente por
las grandes corporaciones.

Una de las mas grandes libertades que tenemos es comprar un libro, un periddico, o
donar dinero a una causa y hacerlo en completo anonimato. En una situacién donde
todas las transacciones son electrénicas, y la informacion sobre todas ellas deben ser
auditadas para prevenir fraudes, el anonimato esta perdido.

Sin embargo, el problema primario relacionado con el uso de documentos y datos que se
registran, no es el Estado. Comparando como las empresas de marketing y las compafiias
de relaciones publicas (PR Companies), acumulan datos sobre individuos, los servicios
de seguridad pueden considerarse unos principiantes. Hoy una red de informaciéon muy
completa es recolectada por compafiias de marketing con el objetivo de venderle cosas,
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o determinar como otras compafias estan ejecutando sus estrategias de mercado. Muchas
personas no participan de esto intencionalmente. Hoy no tiene que llenar un informe para
ser asediado con avisos comerciales por correo. Los detalles de un rango completo de
transacciones, desde el monto de los créditos acordados, cémo los registros electorales,
todos, pueden ser adquiridos por las compafias que se dedican a realizar investigaciones
de mercado para proveerse de informacion sobre los habitos del publico como clientes
potenciales.

Recopilando datos del perfil

Mucha de la informacion descripta mas arriba es general — identifica las tendencias desde
una gran cantidad de datos y el rol del individuo es mucho menor. Desde otra perspectiva
los sistemas de “datos del perfil” (“Data Profiling”), que realizan procesos donde hay
busquedas para conseguir tanta informacion sobre usted como sea posible — informacion
personalizada — en orden de ensamblar una semblanza especificade su vida y sus habitos.

La busqueda de datos sobre su persona es muy importante en las operaciones de
inteligencia y tiene muchas aplicaciones — desde decidir cuando una persona es vulnerable
a ser sobornada, hasta definir, a través del estudio del perfil de sus conducta cuando
tiene sospecha, cuando debe ser aprehendido. El Estado tiene poderes para realizar
todo esto mediante 6rdenes para que los bancos, compafias de crédito o su mismo
empleador, le suministren todos los datos que acumulan en forma independiente. Pero
también las corporaciones y los investigadores privados podrdn acumular y relacionar
ésta informacion si logran estar bien conectados. El problema principal es si el conjunto
de su informacion personal no esta muy bien protegido. En general, pequefias cantidades
de informacion, en forma aislada, no son consideradas sensitivas. Pero una vez que ésta
informacion es reunida y relacionada, ella puede describir acciones en detalle, habitos y
preferencias individuales.

Identidades

La identidad es un tema importante en relacion con las libertades civiles. Hay instancias
donde nosotros deseamos ocultar nuestra identidad — para el envio de anénimos — por un
extenso rango de motivos. La eliminacién de esta posibilidad puede erosionar seriamente
nuestras libertades. Y esto es posible a medida que nos movemos hacia el desarrollo de
una “identidad electrénica”. Hay dos aspectos a considerar en esto:

* El desarrollo de un sistema de credenciales — cuando usted lleva una tarjeta
o un documento y

* El desarrollo de la biometria — donde usted es reconocido por sus
caracteristicas biolégicas unicas.

El desarrollo de sistemas de identificacion esta siendo empujado sobre dos frentes:
* La industria bancaria — que desea encontrar una sistema completo de prueba
para la verificacion de las transacciones financieras tanto como la posesién de

tarjetas de plastico o la utilizacién de la firma.

* La imposicion de la ley , que desea una manera de identificar faciimente a los
individuos, aun cuando ellos no estén deseosos de cooperar.
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Una de las formas mas simples de identificacién es la portacidon de credenciales. Algunos
paises tienen un sistema de tarjeta (cedula, documento de identidad, etc) para ayudar a
su identificacion. Otros documentos, como las licencias para conducir, tarjetas de libreria,
bancos o de crédito son también utilizadas para verificar identidades. El problema con la
identificacion basada en credenciales es que los individuos deben llevarla encima, para
su identificacion, de lo contrario seran penados legalmente. El problema es mayor si el
sistema implementado en la tarjeta de identificacion permite que haya datos que sean
leible por un dispositivo (tarjetas magnéticas, de codigo de barras o con chips inteligentes)
ya que en este caso origina un documento viajero que puede ser usado para la verificacion
de transacciones.

Como un medio para combatir el problema de personas que llevan o falsifican credenciales,
los investigadores estan incrementando sus miradas a la biometria, - midiendo las
caracteristicas fisicas y bioldgicas de cada individuo — como una manera de determinar
univocamente su identidad.

Una de las mas viejas formas biométricas son las huellas digitales. Cada uno (con
excepcion de hermanos idénticos) tiene un unico modelo de impresiones digitales, y esto
esta siendo usada por muchos anos para identificar sospechosos en los interrogatorios
policiales. La impresion del dedo pulgar puede ser reducida a una breve descripcion
numeérica, y tales sistemas estan siendo utilizados en las areas de seguridad de los bancos
para verificar la identidad.

Un desarrollo mas reciente incluye el proceso de ADN de las impresiones digitales, el
cual observa alguna de las marcas principales en el DNA para producir una comparacion
con los datos almacenados. Por el momento, la comparacién que produce es menos
segura que las tradicionales huellas digitales porque aquellas identifican personas dentro
de una familia y no individuos en si mismos.

La firma manual — primariamente su firma — ha sido utilizada durante muchos afios para
determinar identidades. Mientras otras caracteristicas de los individuos también pueden
ser utilizadas para controlar la identidad. El analisis de la voz esta siendo utilizado como
medio para probar la identidad, pero no es conveniente para un uso portatil por los
problemas de guardar un rango de voces impresas, ademas de contar con ambientes sin
ruidos ni interferencias a la hora de registrar y comparar los patrones de sonidos.

Quizas los dos sistemas portatiles mas viables, porque la identidad puede ser reducido a
una serie de datos numéricos mas que a una detallada imagen o registro de sonidos, son:

* Reconocimiento del iris. Algunos bancos estan utilizando ahora este método
de seguridad. El iris de las personas tiene un unico modelo que puede ser descripto
con una simple serie de numeros. Las lectoras del iris comparan el modelo del iris
con uno guardado y verifica su igualdad.

* Reconocimiento facial. La configuracion de los rasgos faciales puede ser utilizada
para asegurar la identidad de una persona frente a otra. De nuevo, la configuracion
puede ser reducida a una corta descripcion numérica.

Por la combinacion de alguna forma de identificacion de los rasgos personales, y un
sistema de verificacion es posible hacer cualquier cosa: desde comprar comida hasta
viajar por el extranjero. La importancia de este tema es, cémo esta informacion es manejada
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en orden de reducir la probabilidad de un seguimiento. Si usted llega a combinar un sistema
biométrico particular, con una nueva y elegante tarjeta tecnolégica que guarde la
descripcidn, este sistema podria se inmune al seguimiento (a menos que la transaccion
produzca un documento electronico de viaje). Pero si la identificacion de las caracteristicas
es guardada en forma centralizada, y un gran conjunto de sistemas tienen acceso a tales
descripciones en forma on-line, es posible que puedan hacer otros usos de sus datos,
por ejemplo, utilizando las imagenes de alta resolucion de las CCTV con bases de datos
de identidades faciales en funcion de identificar personas al azar.

Piense en las implicancias de esto ultimo en su derecho a manifestar disenso en regimenes
democraticos y en aquellos que no lo son.

Operaciones de Infiltraciéon e Ingenieria Social

La forma mas invasiva de vigilancia es la utilizacién de operativos de infiltracion. Esto
toma dos formas:

* El uso de los operaciones para infiltrar una organizacion
* El uso de técnicas de ingenieria social para obtener informacion.

En aquellos grupos que tratan asuntos que son directamente contrarios a las politicas de
los gobiernos, el tema de la infiltraciéon surge a menudo.. También, cuando existen grupos
opuestos a grandes corporaciones, y se teme la infiltracion de agentes de las esas mismas
corporaciones. En estas operaciones, la policia o los servicios de seguridad pueden aplicar
presion sobre ciertos miembros de una organizacion para obtener la informacion que
ellos guardan sobre otros miembros.

El desarrollo de estos operativos es muy costoso (en muy diversos aspectos), y el estado
puede obtener la misma informaciéon con maneras menos conflictivas de vigilancia. Si
estas operaciones son descubiertas, pueden también ser un desastre para las relaciones
publicas del gobierno o de la corporacion involucrada. Por estos motivos, el uso de
operaciones para infiltrar organizaciones no tiene la gran extensién que muchos creen.
Pero la infiliracion puede ser muy util para organizaciones que estan motivadas para
descubrir o monitorear el trabajo de campafias de otros grupos. Esto bien puede ser por
motivaciones politicas o econdémicas. Existen también muchas otras conexiones entre las
grandes corporaciones Y la policia o los servicios de seguridad, y la comercializacion de
la informacién sobre grupos y activistas es parte de esta relacion.

No es posible cuidarse contra la infiltracion de una organizacion sin dafar la viabilidad y
la eficacia de una organizacion. Un excesivo cuidado sobre la infiltracion dentro de una
organizacion puede producir falta de confianza y una mala relacion de trabajo dentro de la
organizacion. Mas que otras formas de vigilancia, los operativos profesionales de infiltracion
dentro de una organizacion, son dificiles de evitar.

Otro escenario mas probable, especialmente cuando esta tratando con medios o
corporaciones de relaciones publicas, es la ingenieria social. Esto se produce, por ejemplo,
cuando alguien lo llama por teléfono, o casualmente le conversa en la calle y trata de
hacerle creer que es uno mas del conjunto, y que tiene un interés inocuo en usted. Pero
su interés real es obtener informacion especifica que él cree que usted pueda poseer.

Debera desarrollar procedimientos claros para manejar preguntas sobre su trabajo. Por
ejemplo, un dia atiende un llamado telefonico diciéndole que le gustaria ir a su demostracion
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contra la compania X, para que le diga cuando y donde se hara, o que lo esta llamando de
parte de Juan que ha perdido su contrasefia para acceder a la computadora, a ver si se la
puede facilitar. Debera estar en guardia para no descubrir informacién de esta manera.

A menos que usted tenga una extrema buena razon para ello, no deberia dar nunca
ninguna informacion relacionada con la seguridad a traves de comunicaciones
telefonicas, y si es por via Internet, la deberia encriptar.

Los trabajos de ingenieria social son facilmente identificables ya que efectuan una
serie de preguntas para ver si la persona esta en conocimiento de hechos o futuros
planes de los cuales no cualquiera deberia tener conocimiento.

Los periodistas son un problema particular. Los periodistas que trabajan para un medio
de comunicacion conocido pueden ser verificados telefoneando al editor de tal
organizacion, pero los freelance o los periodistas independientes deberian ser tratados
con cuidado, porque podrian estar trabajando para cualquiera.

Contra vigilancia personal

La contra-vigilancia esta basada en la planificacién de un buen sistema de seguridad.

El resumen sobre “Introduccioén a la seguridad de la Informaciéon (Nro.1) “describe como
proteger su informacion — incluyendo la contra-vigilancia en los lugares de trabajo. La
proteccién de la informacion es la primera etapa de la contra-vigilancia. Pero la contra
vigilancia debe ser también vista como un planteo de balance de objetivos opuestos.

Si es muy bueno restringiendo toda la informacion, el estado o las corporaciones tendran
problemas para monitorear sus actividades. Pero al mismo tiempo, probablemente también
llegard a estar mas aislado y reservado en los procedimientos, lo cual producira un
aislamiento respecto del publico al que esta tratando de conquistar. Asi como los procesos
de seguridad de la informacion, los de contra- vigilancia requieren un esfuerzo para proteger
las actividades o la informacion que es sensitiva, y mientras tanto estara dando menos
énfasis a todas aquellas actividades que puedan estar abiertas a todos.

La seguridad de la informacion esta primariamente basada en la proteccién de los equipos
con procedimientos de seguridad y barreras de proteccion. La contra vigilancia personal
estd basada en muchos de los mismos procesos, y debera proveer seguridad y barreras
entorno a habitat personal. Como humanos, somos criaturas de habitos. Si nosotros
exhibimos hébitos muy predecibles, esto hara que el monitoreo de nuestras actividades
resulte mas facil. En ciertas ocasiones nosotros podemos romperlos, aunque esto también
puede delatar que estamos haciendo alguna cosa que no forma parte de nuetro trabajo o
movimiento diario. Si este hecho es importante, puede relacionarse con un patrén de
conducta personal.

La mejor manera de empezar a pensar sobre como eludir la vigilancia es pensar como
romper los patrones de comportamiento regular en su vida Sin puede enmascarar su
trabajo regular, estara dificultando una vigilancia rutinaria. Y debera enmascarar también
sus actividades especiales, .

Romper los habitos regulares no significa estar yendo a la cama en diferentes horarios, o
trabajar diferentes horas todos los dias. Plantea que algunas actividades que desea que
no sean objeto de vigilancia queden integradas con los otros eventos de su vida, pero no
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con la profundidad como para que llegue a ser predecible. Si cambia la ruta que usted
toma para ir a su trabajo o al comercio sobre bases aleatorias, hard mas dificil que sus
movimientos puedan ser controlados. Si construye acciones irregulares agregadas a sus
actividades que potencialmente involucran vigilancia, les crea “ruido” o distorsion en el
modelo de patrén de sus actividades, que enmascaran algun cambio en sus habitos.

Asegurar la informacion sobre su computadora debera ayudar sobre todo a su seguridad.
Si tiene una computadora portatil tendra presente un nuevo y gran problema porque al
trasladarla, esta moviendo sus sistemas fuera del alcance de sus sistemas de seguridad
y barreras fisicas de acceso. Por lo tanto, deberia tomar cuidados especiales cuando
usa computadoras portatiles. (los mismo es aplicable a agendas electronicas)

* El sistema debe ser asegurado con una contrasefia desde el BIOS para
prevenir el arranque.

* Encriptar el disco duro, cuando es posible, para prevenir el acceso a contenidos
de dicho disco o su remocion de la maquina.

* Debera asegurarse que su computadora portatil tenga contrasefas diferentes de
las que estan en uso en su equipo estatico.

Asegurar su informacion es relativamente facil. Pero el mayor problema es cuando debe
considerar la vigilancia personal cuando la transportar a reuniones con gente con la que
deba discutir asuntos sensitivos.

No debe buscar eludir la vigilancia por asuntos que no tienen importancia. Asuma
naturalmente que el trabajo sensible es sélo una parte minima de su trabajo. Cuando gran
parte de su trabajo diario lo constituyen tareas sensitivas, la mayor dificultad es encontrar
la manera de ocultar dichas actividades dentro de los patrones normales de su vida diaria.

Primariamente, cuando esta tratando informacién sensitiva, debe eludir la generacién de
alguna clase de documentaciéon o de oportunidades para la vigilancia trabajando
sistematicamente para eludirla.

Cdmo la sociedad esta llegando a ser altamente vigilada, cada vez es mas dificil hacerlo.
Cdémo los gobiernos comienzan a utilizar comunicaciones y datos de transacciones en
forma crecientemente y una parte significativa de sus esfuerzos son para monitorear las
actividades de sus ciudadanos, debe trabajar de una manera que no genere
sistematicamente rastros documentales. Para hacer esto, debera pensar como implementar
las siguientes pautas, integrandolas en todo o en parte a su forma de trabajo:

Viajes

* Si esta viajando a una reunion importante tome una ruta diferente para la ida y
para la vuelta, y si le es posible no utilice el mismo dmnibus o estaciéon cuando
llegue o abandone el destino a donde esté viajando. Esto disminuye la probabilidad
de que su destino pueda ser identificado.

* Si esta viajando por temas importantes, trate de utilizar el transporte publico.
Utilizando su auto privado esta facilitando el rastreo de su identidad y su
seguimiento.
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* Para eludir los sistemas CCTV en lugares publicos muévase con las corrientes,
no corra, no cruce fuera de las esquinas y no esté tratando de localizar las camaras
CCTV.

* Si puede coordinar la participacion en otros eventos o actividades adicionales a
su trabajo principal, puede producir distraccion sobre los motivos principales para
trasladarse a determinada area de un pueblo o ciudad.

* El reconocimiento facial trabaja primariamente sobre la configuracion de los rasgos
faciales. Para utilizarlo necesitan tener una buena vista de la cara. Caminar mirando
con un ligero angulo hacia la tierra, y utilizando un sombrero con borde, ayuda a
burlar el sistema.

* Si viaja utilizando el sistema publico de transporte, los boletos indefinidos o vagos
son preferibles a los de viaje especifico, ya que dan mas flexibilidad para viajar y
son mas dificiles de asociar la ruta de viaje con un boleto en particular.

* Si estd moviéndose en una ciudad, trate de evitar trasladarse a través de las
areas principales de los shopping, o de las areas generalmente mas controladas,
como zonas bancarias y lugares de compras y turismo. Todos estos sectores
seimpre tienen una mayor cobertura de camaras CCTV.

* Siempre asuma que el transporte publico tiene camaras CCTV instaladas (sea en
las unidades que se desplazan como en sus accesos y areas de espera, venta de
boletos, etc), asi que viajando durante las horas pico podra enmascarar mejor su
presencia.

* Para hacer mas dificultoso un seguimiento de su persona o su deteccion en las
redes de CCTV, no utilice ropas llamativas, objetos exoticos o0 mezclas de ambos

* La oscuridad ayuda el anonimato, pero no es una solucion completa dado que las
ultimas camaras CCTV pueden ver en la oscuridad.

Los teléfonos moviles
* En caso de duda, apaguelo.

* Si esta viajando a una localidad importante, dentro de una area urbana no utilice
su teléfono dentro de los dos a cuatro kildmetros de su domicilio. Esto evita la
creacion de un indicio que puede ser asociarlo a cual es su ubicacion durante ese
dia.

* Si el lugar de destino no es cercano a la ruta que utiliza en sus viajes regulares,
apague su teléfono antes de iniciar su jornada.

* Si necesita desesperadamente enmascarar su localizacion, haga que alguna otra
persona lleve su teléfono durante todo el dia, pero esto sera efectivo si toma todas
las otras precauciones como para evitar que se generen otros rastros documentales
mientras se estamoviendo.
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* Recuerde que un teléfono celular puede convertirse, naturalmente, en un excelente
micréfono operado a distancia. Si esta en reuniones importantes, o tratando temas
sensibles, quitele la bateria. Pueden encenderlo a distancia.

Pagos

* Si esta viajando a un lugar sensitivo, no efectie pagos con la tarjeta de crédito ni
retire dinero de los cajeros automaticos.

* Si necesita gastar dinero en efectivo cuando esta viajando o trabajando en un
lugar sensitivo, no gaste los billetes tomados de los cajeros automaticos (su
secuencia numérica puede estar registrada). Guarde los billetes recibidos en cambio
en cualquier lugar y haga uso de ellos.

* Si necesita comprar alguna cosa cuando esta viajando o trabajando en una
localizacién sensitiva, no realice ninguna transaccién con dinero electrénico, ni
transferencias bancarias a sucursales de dicho lugar ya que ellas podrian ser
rastreadas.

Comunicaciones

* Si necesita efectuar un llamado telefonico sensitivo que no quiera que esté
directamente asociado con usted, hagalo desde un teléfono publico. Igualmente
debera tener en cuenta, que si esta relacionado con la persona que esta al otro
lado de la linea, y el contenido de sus llamados (sobre todo los datos de trafico)
esta siendo monitoreado, su localizaciéon en esa fecha determinada, puede ser
descubierta.

* Si esta usando cabinas telefonicas, trate de usarlas en forma aleatoria a través
de un area extensa y prefiera aquellas que no le son cercanas. También trate de
evitar las cabinas telefénicas que estén ubicadas directamente en las rutas que
llevan a su casa o a su lugar de trabajo, asi como el uso de telecentros, locutorios,
y negocios de cabinas agrupadas, donde guardan registros y mayormente tienen
sistemas de vigilancia con CCTV.

* Si desea enviar alguna cosa sensitiva a través dell correo, use ropa y guantes
para evitar la impresion de huellas digitales cuando arma o empaqueta los articulos,
no salive las envolturas, cierres o las estampillas para evitar la creacion de muestras
de ADN, y coléquela en oficinas postales distintas de las que normalmente despacha
su correspondencia utilizando estampillas compradas durante diferentes dias.

* Si necesita enviar un fax sensitivo, utilice una oficina de comunicaciones que le
brinde la posibilidad de usar el equipo como autoservicio.

* Si necesita desesperadamente mantener una comunicacién movil, adquiera o
alquile, si es posible bajo otra identidad (o a traves de otra persona) un teléfono
movil y Uselo por un dia o dos, mientras esta ocupado en un trabajo sensitivo.

On line

* Mantenga activas varias identidades (vea el Resumen Nro.: 6 Utilizando Internet
con seguridad) sobre Internet, de forma de tener acceso a Web Mails y otros
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servicios que podria estar necesitando usar en cualquier momento.

* Si necesita usar un acceso Internet, utilice un cibercafé, evite acceder a su sistema
principal (siempre pueden monitorear la actividad suya en cada computadora) y
utilice las identidades alternativas.

* Si necesita ver un material y no desea que sea asociado como parte de su actividad
en los registros de su pproveedor de internet, utilice un cibercafé.

* Si utiliza cibercafés como parte de sus comunicaciones, trate de no utilizar siempre
los mismos lugares, menos aun las mismas computadoras.

* Si tiene una computadora portatil, y desea enmascarar su localizacion, deje que
alguna otra persona la utilice en linea, mientras esta realizando en otro lugar un
trabajo sensitivo.

Reuniones

* Cuando esta organizando reuniones privadas, y no puede enviar detalles a todos
los involucrados de forma que no puedan ser interceptadas, trate de establecer
una reunién cercana al lugar de la reunion principal. Podra dar el lugar definitivo
directamente a la gente a medida que va llegando. Manteniendo en reserva la
localizacién de la reunién privada dentro de un circulo limitado de personas, y
revelandola recién momentos antes de hacerla, disminuye la probabilidad de que
el lugar sea vigilando o hagan alguna preinstalaciéon de dispositivos de escucha.
Por el mismo motivo, trate de no repetir los lugares donde hace este tipo de reunén.

* Si la reunion es en la casa o edificio de otra persona u organizacién no efectlue
llamadas telefénicas desde esos teléfonos a numeros que se identifiquen con usted,
o desde teléfonos publicos en cabinas cercanas a tales edificios.

* Si las personas estan dirigiéndose a una reunion privada probablemente tienen
teléfonos moviles, debera solicitarles que los apaguen (y eventualmente, quiten
las baterias) antes de viajar al lugar de la reunion. ( Si todos los teléfonos moviles
de un grupo de personas estan en la misma celda de conexion telefonica, el mismo
dia y hora, pueden asumir que han tenido o formado parte de una reunion).

* Si necesita un lugar privado para realizar una reunion, trate de no usar siempre el
mismo. Alternarlos en lo posible. También, si la reunién es en un lugar publico,
trate de elejir lugares con un alto nivel de ruidos de fondo, y con muchos obstaculos
muros, o divisiones alrededor del punto de reunidn, para evitar que las
conversaciones puedan ser escuchadas o grabadas a distancia.

* Si debe pagar por alguna cosa mientras esta en la reunion, utilice efectivo. O, si
no puede, consiga una persona que pague. De esta manera no estara generando
rastros documentales que lo puedan conectar con la reunion.

* Reuniones en espacios publicos, calles, en parques, o sobre transportes publicos
no son buena idea — muchas de estas areas estan vigiladas con camaras CCTV.
Pero algunos bares, cafés y restaurantes tienden a no tener sistemas conectados
a un control central, y restrinjen el uso de sistemas CCTV alrededor del mostrador
o de las cajas.
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En conclusion

No existe una formula completa para definir la contra-vigilancia. Si el estado dirige todos
Sus recursos para monitorear todos sus movimientos, realmente, podra hacerlo.

Como miembros de una sociedad, trabajando para cambiarla por medios pacificos, no es
aceptable que seamos objeto de un alto nivel de vigilancia por parte del estado.

Nosotros no estamos proponiendo la abolicion de las técnicas sofisticadas y costosas de
los distintos sistemas de vigilancia. Estamos observando el alto grado de exposiciéon que
tenemos ante los sistemas de vigiilancia pasiva utilizados por los estados sobre nuestras
actividades diarias, y el riesgo que presenta dihco conjunto de informacion si es adquirida
y utilizada por grupos o corporaciones interesadas en nuestras actividades.

Una regla importante para el tema de la contra-vigilancia es tener proporcionalidad.
Buscando evitar toda vigilancia estaremos marcando patrones de comportamiento distintos
a los habituales del conjunto de la sociedad y sin lugar a dudas, atraeremos la atencion
de quienes vigilan. Es importante aplicar un nivel de contra vigilancia en proporcion a la
sensibilidad de la informacion o de la accién involucrada. En esta forma nosotros
protegemos nuestras acciones sin que mostremos patrones de comportamiento diferentes
a los normales de cada sociedad. Asi nuestro trabajo se realizara igual pero mostrando
pautas normales.

El tema final con la contra-vigilancia es su justificacion. Nosotros debemos ser capaces,
si somos desafiados, de justificar nuestra utilizacién de técnicas de contra vigilancia. De
otra manera la utilizacion de estas tacticas puede ser utilizada por el estado o los servicios
de seguridad como una evidencia de culpa en la conducta de nuestras actividades.

Nosotros estamos actuando bajo las garantias de las Convenciones de Derechos Humanos:
tenemos derecho a la libre expresion, asociacion y conciencia. Estos derechos realmente
pueden ser ejercidos cuando tenemos la posibilidad de interactuar con otros de una manera
que pueda estar libre de rutinas de vigilancia y o presién ante los disensos.

Hoy, gracias a las nuevas tecnologias digitales, de proceso de informacion, etc, los sistemas
de vigilancia estan llegando a ser muy penetrantes sobre el ambiente en que nos movemos
y estan generando un contexto donde la posibilidad de ejercer los derechos humanos sin
presion del estado o de intervenciones privadas, se hace mas dificil.

Los derechos humanos son subjetivos.

Esto significa que los derechos humanos de alguno que esta trabajando por un cambio de
la sociedad pueden ser interpretados en forma diferente a los derechos de los que se
ocupan de la organizacién de actividades deportivas de su localidad. Para todas estas
personas ocupadas en estas formas legitimas y en actividades por un cambio de la sociedad
o de protesta, y por quienes creen que su trabajo no esté bien visto por las corporaciones
o por el estado, la contra vigilancia es una parte legitima de su trabajo en orden al ejercicio

de sus derechos humanos y sociales.
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